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پیام وزیر ارتباطات و فناوری اطلاعات
امـروزه،نقـشواهمیـتاتخاذرویکردمناسـببـرایچگونگیتامینوتضمیـننیازمندیهای
زیرسـاختاطلاعاتـیکشـوربهصورتکارا،امـن،مطمئنویکپارچهبااسـتفادهازمدلرایانش
ابـریبـرکسـیپوشـیدهنیسـت.درایـنراسـتاوبهمنظـورافزایـشسـهماقتصـاددیجیتـالاز
تولیـدناخالـصملـی،توسـعهرایانـشابرییکـیازمهمتریـنموضوعاتیاسـتکـهدربرنامه
هفتـمتوسـعهکشـورمـوردتوجـهویـژهقـرارگرفتـهاسـت.درایـنبرنامـه،وزارتارتباطـاتو
فناوریاطلاعاتموظفاسـتبامشـارکتوسـرمایهگذاریبخشغیردولتینسـبتبهتأمین
زیرسـاختهایلازمبـرایتوسـعهاقتصاددیجیتـال،اعـمازارتباطیواطلاعاتی،بخـشابریو
ذخیرهسـازیوپـردازشسـریعبـرایحضـورورقابـتدربازارهـایداخلـیوبینالمللـی،اقدام
نمایـد.همچنیـندراینلایحهدسـتگاههایاجراییکشـورایرانمکلفهسـتندتاپایانسـال
اولایـنبرنامـه،نسـبتبـهتدویـنبرنامـهتحـولوتوسـعهاقتصـاددیجیتـالبخـشخـودو
پروژههـایپیشـرانبـربسـترابــریاقدامکننـد.همچنیـندرراسـتایهوشمندسـازیوتحقق
دولـتالکترونیـک،وزارتخانـههـاوموسسـاتدولتـیموظفنـدمراکـزدادهاصلیوپشـتیبان
خـودرابـهزیرسـاختیكپارچهابریدولتهوشـمندمتصلکننـد.لذا،پژوهشـگاهارتباطاتو
فنـاوریاطلاعـات)مرکزتحقیقاتمخابراتایـران(بهعنوانبازویپژوهشـیوزارتارتباطاتو
فناوریاطلاعات،سـندحاضرباعنوان»سـندراهبردیتوسـعهرایانشابریجمهوریاسـلامی
ایـران«رابـهعنـوانیکـیازخروجیهـایپـروژه»پژوهـشوتدویـنطـرحمرجـعزیرسـاخت

اطلاعاتـیشـبکهملیاطلاعـات«تدوینومنتشـرکردهاسـت.
امیـداسـتایـنمسـتندبتواندشـناختبهترینسـبتبـهوضعیتکشـوردرحـوزهرایانش
ابـریفراهـمآوردهوگامـیدرجهتبهرهگیریهرچهبیشـترازفرصتهـایبالقوهوبالفعل

اینحوزهدرمسـیرپیشـرفتوتوسـعهکشـورباشد.

وزیر ارتباطات و فناوری اطلاعات
عیسی زارع پور 
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فهرست مطالب:



 مقدمه
رایانـشابـریمحیطـیبـرایارائـهخدمـاتبراسـاستقاضـایکاربـرازطریقشـبکهبـهمجموعـهایازمنابعرایانشـیقابـلتغییرو
پیکربنـدی)مثـل:شـبکهها،سـرورها،فضـایذخیرهسـازی،برنامههـایکاربـردیوسـرویسها(اسـتکـهایـندسترسـیبتوانـدبـا
کمتریـننیـازبـهمدیریـتمنابـعیـانیـازبـهدخالـتمسـتقیمفراهمکننـدهخدمـاتبـهسـرعتفراهـمشـدهودراختیـارقـرارگیرد.
بـراسـاساسـتانداردهاییکـهبـرایمحیطهـایرایانـشابـریتعریفمیشـود،خدمـاتازطـرففراهمکننـدگانخدمـتدراختیار
ًتوسـعهدهندگاننرمافـزار(،دسـتگاههایاجرایی بهرهبـردارانقـرارمیگیـرد.ایـنخدمـاتطیفوسـیعیازاشـخاصحقیقی)مثـلا
وبخـشخصوصـیراشـاملمیشـود.وجـودمزیتهایـینظیـربهبـودکارایـی،مقیاسپذیـری،تحرکپذیـریوامنیـتقـویباعـث
شـدهتـارایانـشابـریبـهعنـوانمحیـطتوسـعهزیرسـاختها،خدمـاتودادههـامـوردتوجـهدولتهـا،نهادهـاوسـازمانهای

عمومـیوبخـشخصوصـیقـرارگیرد.
سـندراهبـردیتوسـعهرایانـشابـریکشـوردربرگیرنـدهالزامـاتلازمبـرایتحقـقاهـدافشـبکهملـیاطلاعـاتدرحـوزهرایانـش
ابـریاسـت.ایـنسـندبـهعنوانیکسـندبالادسـتیشـاملچشـماندازوسیاسـتهایتوسـعهابـردرجمهوریاسـلامیایراناسـت
وبـهتبییـناقدامـاتکلانبـرایایجـاد،توسـعهوبکارگیـریظرفیتهایرایانـشابریدرکشـورمیپـردازدوالزاماتوبایسـتههای

تحقـقاهـدافشـبکهملـیاطلاعـاترادرحوزههـایمختلـفتبییـنمیکند.
سـندراهبـردیتوسـعهرایانـشابـریکشـوردرشـورایراهبـریتوسـعهشـبکهملـیاطلاعـاتمصـوبشـدهاسـت.ویژگیهـایسـند
حاضـر،ایـناسـتکـهدرافق5سـالهومطابقبابرنامههفتمتوسـعهکشـورتنظیمشـدهاسـتودرتدوینآنبهاسـنادبالادسـتی
ماننـداصـل44قانـوناساسـی،سـندچشـماندازبیستسـالهایـراندرافق1404،سـندراهبـردیجمهوریاسـلامیایـراندرفضای
مجـازی،الزامـاتوملاحظـاتپدافنـدغیرعامـلمراکـزدادهومصوبـاتشـورایعالـیفضـایمجـازی)بهویژهسـندتبییـنالزامات
شـبکهملـیاطلاعـات)مصوب1395/09/20(وسـندطرحکلانومعماریشـبکهملیاطلاعـات)مصـوب1399/06/25(وهمچنین
مطالعـهاسـنادراهبـردیومطالعـاتتطبیقـیسـایرکشـورهادرحـوزهرایانـشابـریتوجـهشـدهاسـت.ازمیـاناسـنادمذکـور،
مهمتریـنسـندیکـهدرتهیـهایـنسـندمـوردتأکیدقـرارگرفتهاسـت،سـندطـرحكلانومعماریشـبكهملـیاطلاعاتاسـتکهدر
جلسـهشـصتوششـممـورخ1399/06/25شـورایعالـیفضـایمجـازیبـهتصویبرسـید.سـندمذکـور،لایههایمختلـفمطرح
درشـبكهملیاطلاعاترابهسـهزیرلایهافقی)1(زیرسـاخت)شـاملزیرسـاختارتباطیوزیرسـاختاطلاعاتی(،)2(خدماتو)3(
محتـواتقسـیمبندیکـردهاسـت.درراسـتایلایههـایمذکور،سـندمرجعزیرسـاختشـبکهملـیاطلاعاتبـهصورتشـکل1دراین

سـندمـدنظرقـرارگرفتهاسـت.
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 شکل 1: مدل مرجع زیرساخت شبکه ملی اطلاعات 

اهدافاصلیاقتصادیتوسعهرایانشابریدرکشوربراساساینسنددرجدول1وجدول2نشاندادهشدهاست.
مرجعایندوجدول،دادههایآماریدفتربررسیهایاقتصادیوزارتICTمیباشد.

 

2 

اطلاعات )مصوب  یشبکه مل یکلان و معمار ( و سند طرح20/09/1395)مصوب 
کشورها در  ریسا یقیبو مطالعات تط یمطالعه اسناد راهبرد نی( و همچن25/06/1399

 نیا هیکه در ته یسند نیاسناد مذکور، مهمتر انیتوجه شده است. از م یابر انشیحوزه را
قرار گرفته است، سند طرح کلان و معماری شبکه ملی اطلاعات است  دیسند مورد تأک

شورای عالی فضای مجازی به تصویب  25/06/1399که در جلسه شصت و ششم مورخ 
 یمطرح در شبکه ملی اطلاعات را به سه زیر لایه افق فهای مختلر، لایهرسید. سند مذکو

( 3( خدمات و )2)شامل زیرساخت ارتباطی و زیرساخت اطلاعاتی(، ) رساختی( ز1)
های مذکور، سند مرجع زیرساخت شبکه در راستای لایه بندی نموده است.محتوا تقسیم

 قرار گرفته است.  در این سند مد نظر 1ملی اطلاعات به صورت شکل 

 
  اطلاعات ملی شبکه زیرساخت مرجع مدل: 1 شکل

و  1جدول توسعه رایانش ابری در کشور بر اساس این سند در  اهداف اصلی اقتصادی
در طول  %25با فرض تورم اعداد محاسبه شده مبنای نشان داده شده است.  2جدول 

 منظر تدوین و پژوهش طرح هاییافته ،دو جدول اینت و مرجع های برنامه هفتم اسسال
 اطلاعات ملی شبکه اطلاعاتی زیرساخت مرجع طرح کار و کسب فضای و اقتصادی

 حساب توسعه، هفتم برنامه لایحه در شده تصریح اهداف و کمّی ارقام بر مبتنی ،(1402)
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جدول 1: پیش بینی اندازه بازار برای بخش های زیرساخت اطلاعاتی در طی برنامه هفتم توسعه کشور1 

ICT1-دادههایمربوطبهارقاموسهمهایاقتصاددیجیتال:دفتربررسیهایاقتصادیوزارت

شاخص/ سال 
140214031404140514061407)واحد:هزارميلياردتومان(

ارزش افزوده کل کشور
14,199,0016,809,0019,834,6223,404,8527,617,7232,588,92به قیمت جاری

ستانده کل کشور
19,878,6023,532,6027,768,4732,766,7938,664,8145,624,48به قیمت جاری

ستانده کل کشور با لحاظ 
19,878.6024,373.0529,950.2836,511.5743,636.0152,142.26دیجیتالی شدن- به قیمت جاری

1,162,014,158,6818,1938,72اندازه بازار ابر

1,051,652,915,128,7315,49اندازه بازار مراكز داده 

CDN 0,030,060,120,260,551,16اندازه بازار

10



جدول 2: سرمایه گذاری مورد نیاز بخش های زیرساخت اطلاعاتی در طی برنامه هفتم توسعه کشور2 

ICT2.منبع:دادههایمربوطبهسرمایهگذاری:دفتربررسیهایاقتصادیوزارت

شاخص/ سال
140214031404140514061407)واحد:هزارميلياردتومان(

میزان سرمایه گذاری 
53,2096,40106,50149,90139,20204,00در هسته  

میزان سرمایه گذاری دولتی 
15,9628,9231,9544,9741,7661,20و مشارکتی در هسته

میزان سرمایه گذاری 
37,2467,4874,55104,9397,44142,80خصوصی در هسته  

سرمایه گذاری مورد نیاز
0,781,152,083,827,3414,89 برای بازار ابر

سرمایه گذاری مورد نیاز 
0,700,941,452,263,525,96برای بازار مراكز داده

سرمایه گذاری مورد نیاز
CDN 0,020,030,060,110,220,45 برای بازار
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ماده 1: تعاریف
1- 1. رایانـش ابـری:رایانـشابـریمدلـیاسـتبـرایارائـهخدمـاتبـراسـاستقاضـایکاربـرازطریـقشـبکهبـهمجموعـهایازمنابـع
رایانشـیقابـلتغییـروپیکربندی)مثل:شـبکهها،سـرورها،فضایذخیرهسـازی،برنامههـایکاربردیوسـرویسها(کهایندسترسـی
بتوانـدبـاکمتریـننیـازبهمدیریتمنابعیانیازبهدخالتمسـتقیمفراهمکنندهسـرویسبهسـرعتفراهمشـدهودراختیارقـرارگیرد.
ایـنمـدلازاجـزاءاصلیشـاملارائـهدهنده،بهرهبـرداروممیز،مدلهایخدمتیشـاملزیرسـاختبهعنـوانخدمت،سـکوبهعنوان
خدمـتونرمافـزاربـهعنوانخدمت،مدلهایاسـتقرارشـاملابرعمومی،ابراختصاصی،ابرانجمنیوابرترکیبیتشـکیلشـدهاسـت.

1 - 2. ارائه دهنده خدمت: نهادیاشخصیکهخدماتابریراارائهمیدهد.
1-3. بهره بـردار:بـهشـخصیـاسـازمانیاطـلاقمیشـودکـهیـکرابطـهتجـاریبـاارائـهدهنـدگانخدمـاتابـریبرقـرارمیکنـدواز

خدمـاتآنهـااسـتفادهمیکنـد.
1-4. ممیـز: نهـادصلاحیتـدارکـهازسـویسـازمانبـرایارزیابـیخدمـاتابـری،عملیـاتسیسـتمهایاطلاعاتـی،عملکـردوامنیـت

بکارگیـریفنـاوریابـریتعییـنمیشـود.
1-5. زیرسـاخت بـه عنـوان خدمـت: بهخدماتیگفتهمیشـودکهبراسـاسآنقابلیتهایزیرسـاختیبـهبهرهبردارارائهمیشـود.
بهرهبـردارتنهـابـرسیسـتمعاملها،ذخیرهسـازهاوبرنامههـایکاربردیکنتـرلداردوممکناسـتدامنـهاختیارعمـلویبهاجزای

مشـخصیازشـبکه،ماننددیوارهآتشمیزبانتوسـعهیابد.
1-6. سـکو بـه عنـوان خدمـت:ارائهیکمحیطقابلتوسـعهبـرایبهرهبردارکهبراسـاسآنمیتوانـدبااسـتفادهازابزارهایموجود
وبـهراحتـیوبـدوننیـازبـههمکاریارائهدهندهسـرویس،ازقابلیتهایارائهشـدهتوسـطایشـاناسـتفادهنماید.دراینسـرویس،
مشـتریصرفـابـهاسـتقراربرنامههـایکاربـردیخـودمبـادرتمیکنـدبـدوناینکـهدرگیـرزیرسـاختها،منابـع،سیسـتمعامـلو

بسـیاریازسـرویسهایزیرسـاختیباشد.
1-7. نرم افـزار بـه عنـوان خدمـت:بـهدسـتهخدماتـیاطـلاقمیشـودکـهدرآنقابلیتهـاینرمافـزاریوبرنامههـایکاربـردیبـه

بهرهبـردارارائـهمیشـود.
1-8. ابـر عمومـی: مدلـیازاسـتقرارخدمـاتابریاسـتکهخدمـاتارائهشـدهابریدردسـترسهمهبهرهبـردارانقـرارداردوکنترل

ومدیریـتآنبـهعهـدهارائهدهندهخدماتاسـت.
1-9. ابـر اختصاصـی: مدلـیازاسـتقرارخدماتابریاسـتکـهخدماتتنهابهیـکبهرهبردارمعینارائهمیشـودوکنتـرلومدیریت

آننیزبـهعهدهبهرهبرداراسـت.
1-10. ابـر انجمنـی:مدلـیازاسـتقرارخدمـاتابـریاسـتکـهخدمـاتبـهگروهـیازبهرهبـردارانهمگـنوهماهنـگبـایکدیگـرارائه
میشـودوکنتـرلومدیریـتآنحداقـلدراختیـاریکـیازبهرهبـرداراناسـتوپشـتیبانیآنبـهصـورتانحصـاریانجـاممیشـود.

1-11. ابر ترکیبی: مدلیازاستقرارخدماتابریاستکهترکیبیازابرهایعمومی،خصوصییاانجمنیرادربرمیگیرد.
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1-12. ابـر دولـت: ابـرانجمنـییـاترکیبیکهسـازمانفناوریاطلاعـاتایرانایجـادمیکندوبهعنوانبسـترارایهدهنـدهخدماتملی
دراختیـاردسـتگاههایاجرایـیقـرارمیگیـرد.اینابرشـاملهمهیدسـتگاههایاجراییمیشـود.

تبصره: ابردولتشاملنهادهاینظامیوانتظامینمیشود.
1-13. بـازار خدمـات ابـری:بـازاریمجـازیاسـتمتشـكلازارائهدهنـدگانوتقاضاکننـدگانخدمـاتمختلـفابریکهگـردشمالی

موجـوددرآن،معـرفانـدازهبازاراسـت.
1-14. نظـام رتبه بنـدی و ارزیابـی: بهمعنایسـاماندهی،رتبهبنـدیوارزیابیومجوزدهیبهشـرکتهایارائهدهنـدهخدماتمراکز
دادهابـریدرکشـوراعـمازمراکـزدادهدولتـی،خصوصـیوغیردولتـیاسـت.درایـننظـام،کلیـهیمجوزهـایمـوردنیـازایـنمراکـز،
اعـمازمجوزهـایفنـی،امنیتـی،کاربـردیوپدافنـدغیرعامـلدرقالـبیـکگواهینامـهیکپارچـهتجمیـعشـدهوباتعیینسـطحبندی

متناسـببـانـوعخدماتتوسـطسـازمانارائهخواهدشـد.
1-15. دسـتگاه اجرایـی:کلیـهدسـتگاههایموضـوعمـاده29قانـونبرنامـهششـمتوسـعهکشـور،مـاده1قانـوناحـکامدائمـی

برنامههـایتوسـعهکشـور،مـاده5قانـونمدیریـتخدمـاتکشـوریومـاده5قانـونمحاسـباتعمومـیکشـورمیباشـند.
خدمـات امـور حیاتـی و حسـاس: خدماتـیدرمحیطرایانشابریاسـتکهدارایسـطحمحرمانـه)حداقلدریکیاززیرسـاختها،
سـامانههاویـادادههـا(هسـتندودسترسـیغیرمجـازبـهایـنخدمـاتیـاافشـاءآنهـامنجـربـهآسـیبجـدیوغیرقابلجبـرانبه

منافـعملیمیشـود.
1-16. خدمـات امـور مهـم:خدماتـیاسـتکـهدرصـورتخدشـه،موجـبورودخسـارتبـهداراییهـاوفعالیتهـایاقتصـادی،

میگـردد. فرهنگـی و اجتماعـی
1-17. خدمات امور عادی: هرخدمتیکهدرهریکازردهبندیهایامورحیاتیومهمنگنجد.

1-18. سازمان:سازمانفناوریاطلاعاتایران
1-19. شورای اجرایی:شورایاجراییفناوریاطلاعات
1-20. کمیسیون: کمیسیونتنظیممقرراتارتباطات

ماده 2: چشم انداز
2-1. توسـعهمحیـطرایانـشابـریامـنویکپارچـهدرراسـتایاسـتقرارکامـلشـبکهملـیاطلاعـاتبـاکیفیـتقابـلرقابـتدرسـطح

بینالمللـیدرارائـهخدمـات
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ماده 3: سیاست ها
ــواعخدمــاتدربســترهایابــریو ــاتوســعهزیســتبــومرایانــشابــریوخریــدان 3-1. کاهــشســرمایهگذاریازســویدولــتب

کاهــشموانــعورودکســبوکارهــابــهبــازارابــروایجــادمحیطــیرشــدآفریــنبــرایآنهــادربســتررایانــشابــری.
3-2. ایجــادبســترحقوقــیقابــلاتــکاازطریــقتدویــنوتصویــبقوانیــنومقــرراتراجــعبــهحفاظــتازداده،حریــمخصوصــی

اشــخاصوامنیــتداده.
3-3. آمــوزشوترویــجبخشهــایدولتــیوغیــردولتــیجهــتپذیــرشهرچــهبیشــترزیرســاختهایابــریبــهعنــوانراهحلــی

شــفافوکارآمــددرزیرســاختهایفنــاوریاطلاعــات.
ــواوحفاظــتازداراییهــایاطلاعاتــی ــلمحت ــزداده،شــبکههایتحوی ــیصلاحیــتوکیفیــتقطبهــایداده،مراک 3-4. ارزیاب

ــت. ــدیوصــدورگواهــینامههــایســطحصلاحی ــهبن ــقرتب ــردارازطری ســازمانهایبهرهب

ماده 4: الزامات
4-1. حفاظــتازدادههــا)ســاکن،ذخیرهشــدهودرحــالانتقــال(،خدمــاتوتجهیــزاتحســاسدربســترزیرســاخت،خدمــاتو
ــاواســتانداردها( ــازن،گواهینامهه ــا،اصــول،دســتورالعملها،مخ ــای)شــاملنهاده ــودننظامه ــینم ــقاجرای ــواازطری محت
مدیریــتشناســه،محرمانگــیداده،ردهبنــدیمحیــطفعالیــتومدیریــتدسترســیوصیانــتازحریــمخصوصــیکاربــران،
حقــوقعمومــیوآزادیمســئولانهازطریــقســاماندهیشــبکههایخصوصــیمجــازی،انتشــارهشــدارهایامنیتــی،ســامانههای

ــازی ــیفضــایمج ــزمل ــراســاسدســتورالعملهایمرک ــیب ــایامنیت ــگاریوگواهینامهه رمزن
4-2. خدمــتارتبــاطداخــلبــاشــبکههایخارجــیصرفــاازطریــق»نواحــیایمــنمــرزی«شــبکهملــیاطلاعــاتکــهدارای
درگاههــایمشــخصاتصــالبــهخــارجواتصــالبــاداخــلهســتند،تأمیــنمیشــود؛ایــننواحــیقابــلاعتمــاد،شــبکهایازعناصــر
هســتندکــهمیتواننــدحســبنیــازبــهصــورتمتمرکــزیــاتوزیــعشــدهایجــادکردنــدودارایدرگاههــایمشــخصومحــدودنســبت
ــیازســازوکارهای ــننواحــی،یک ــب،ای ــنترتی ــهای ــهداخــلباشــند.ب ــلوفضــایتعامــلاتداخــلب ــهفضــایمجــازیبینالمل ب

ــاخارجــیبــودنتعامــلاتهســتند؛ ــهتناســبداخلــیی ــزومتنــوعب فراهمکننــدهامــکاناعمــالسیاســتهایمتمای
4-3. کلیــهنیازمندیهــایزیرســاختیوخدماتــیلازمدرشــبکه،بــرایعــدمنیــازبــهخــروجترافیــکدوســرداخــلازکشــورتأمیــن

شود؛
ــااســتفادهازکارکردهــاوخدمــاتفنــیشــبکهملــیاطلاعــات،امــکانتعریــف،ایجــاد،نگهــداریوتوســعهزیرشــبکههای 4-4. ب
مختلــفاختصاصــیوجــودداردکــهتحــتنظــارت،میتواننــددارایسیاســتها،خدمــاتوســازوکارهایامنیتــیاختصاصــیباشــند

)ضمــنرعایــتچارچــوبتعریــف،الزامــاتواصــولشــبکه،بــهویــژهتضمیــنســطوحامنیتــیلازم(؛
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4-5. ایجــادحداقــلســهقطــبمرکــزدادهبــامشــارکتعمومــیوخصوصــیدرســهاســتانوتوســعهخدمــاتابــریدرآنوایجــاد
نقطــهحضــوربیــنالملــلدرمنطقــهویــژهارتباطــاتوفنــاوریاطلاعــاتبــارعایــتاصــولدفاعــیوامنیتــیبــامحوریــتوزارت

ارتباطــاتوفنــاوریاطلاعــات.
ــممقــرراتارتباطــاتو ــامقــرراتگــذاریکمیســیونتنظی ــیب ــریداخل ــدهخدمــاتاب 4-6. شــکلگیریحداقــلســهفراهــمکنن
ــرایهمــه ــاقابلیــتتامیــننیازهــایزیرســاختی،ذخیرهســازی،پردازشــیوســکوییب ــرانب ــاوریاطلاعــاتای نظــارتســازمانفن

خدمــاتپایــهداخلــیوکســبســهمبــازارهشــتاددرصــدیازکلنیــازخدمــاتابــریکشــور.
4-7. بــرایاتصــالوایجــادشــبکهابــریدرمراکــزدادهمربــوطبــهخدمــاتابــریبــرایامــورحیاتــی،حســاسومهــم،آنمرکــز
ــد. ــرویشــبکهزیرســاختکشــوریایجــادمیشــوداســتفادهکن ــهب ــاشــبکههاییک ــدازشــبکههایاتصــالمســتقیموی دادهبای
ــترهای ــدازبس ــزدادهمیتوان ــیمرک ــاتعموم ــهخدم ــهارائ ــوطب ــزدادهمرب ــریدرمراک ــبکهاب ــادش ــالوایج ــرایاتص 4-8. ب

ــد. ــایآناســتفادهکن ــرودادهه ــرایاب ــیمناســبب ــتســطوحامنیت ــارعای ــتب اینترن
ــهخدمــاتامــور ــرایارائ ــدصرفــاازســرورهاوســامانههایذخیرهســازیدرمراکــزدادهداخــلب ــهدهنــدهخدمــاتبای 4-9. ارائ

حیاتــی،حســاسومهــمکشــوراســتفادهنمایــد.
4-10. بــرایارائــهخدمــاتامــورعــادی،ارائــهدهنــدهخدمــاتابــریبــدونمجــوزبهرهبــردارنمیتوانــدیــکنســخهکپــیازدادههــا

ومحتــوایبهــرهبــرداررادرمراکــزدادهخــارجازکشــورذخیــرهنمایــد.
ــداز ــیمیتوان ــاتعموم ــهخدم ــهارائ ــوطب ــزدادهمرب ــریدرمراک ــبکهاب ــادش ــرایاتصــالوایج ــاتب ــدهخدم ــهدهن 4-11. ارائ

ــد. ــیمناســباســتفادهکن ــتســطوحامنیت ــارعای ــتب بســترهایاینترن
ــره، ــراســاسدســتورالعمــلهــایپیشــنهادیشــورایاجرایــی،ذخی ــدب 4-12. دادههــایناشــیازامــورحیاتــیومهــمفقــطبای

ــردازشورایانــششــود. پ
ــش ــردازشورایان ــره،پ ــتازســازمانذخی ــدیوگواهــیصلاحی ــزدادهدارایردهبن ــددرمراک ــطبای ــادیفق 4-13. دادههــایع

شــود.
4-14. فراهمکننــدگانخدمــاتبایــدترتیبــاتابلاغــیازســویکمیســیونتنظیــممقــرراتارتباطــاتدرخصــوصرعایــتاصــول

شــفافیت،حفاظــتازداده،حریــمشــخصیوامنیــتدادهرارعایــتکننــد.
4-15. دادههاواطلاعاتملیودادههایحیاتیومهمدستگاههایاجراییدرابردولتذخیرهوپردازشمیشود.

4-16. ارائــهخدمــاتدرامــورحیاتــیتنهــادرصورتــیمجــازاســتکــهازنرمافزارهــاوســختافزارهایمــوردتأییــدمرکــزمدیریــت
راهبــردیافتــااســتفادهوذخیرهســازیدادههــاوپــردازشاطلاعــاتتنهــادرمراکــزدادهداخلــیانجــامشــود.

4-17. امنیتخدماتبرپایهالزاماتامنیتیسازماندرقراردادهایمابیناپراتوروبهرهبردارردهبندیمیشود.
ــاوری ــاتفن ــهخدم ــههرگون ــرایارائ ــاتکمیســیونب ــراســاسمصوب ــدب ــربای ــاتاب ــدگانزیرســاختهاوخدم 4-18. ارائهدهن
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ــرانخســارتناشــیازعــدم ــدهخدمــتومشــتریوچگونگــیجب ــهکنن ــراردادارائ ــدچارچــوبق ــاتبای ــنمصوب ــردهوای عمــلک
ــد. اجــرایآنرامشــخصکنن

ــربایــدفرآینــدممیــزی،اســتانداردهایمرجــعممیــزی،نظــامرتبهبنــدی،نحــوه 4-19. ارائهدهنــدگانزیرســاختهاوخدمــاتاب
صیانــتازمراکــزوقطبهــایدادهابلاغــیازســویکمیســیونرارعایــتکننــد.

4-20. سازمانموظفاستنظامرتبهبندیوارزیابیخدماتابریرابااصولزیرایجادنماید:
4-20-1. ســازمانموظــفاســتحداکثــرشــشمــاهازتصویــبایــنســندنســبتبــهتشــکیلنهادهــایگواهیکننــدهبــر

اســاسمصوبــاتکمیســیونمتناســببــاســطحومعیــارمشــخصشــدهتوســطکمیســیوناقــدامنمایــد.
ــات ــیوالزام ــاتانتظام ــل،الزام ــدغیرعام ــتوپدافن ــتامنی ــدهدربخــشمدیری 4-20-2. تشــکیلنهادهــایگواهیکنن
ــز ــاتومرک ــاوریاطلاع ــدگانوزارتارتباطــاتوفن ــهایمتشــکلازکنن ــدکمیت ــوردتائی ــدم ــراســاسفراین ــدب ــیبای کنترل

ــرویانتظامــیباشــد. ــدغیرعامــلونی ــوریوســازمانپدافن ــادریاســتجمه ــاینه ــردیافت ــتراهب مدیری
ــر ــدب ــهارزیابــیانطبــاقبهمنظــورپرداخــتتوســطمتقاضــیاخــذگواهینامــهرتبهبنــدیبای 4-20-3. هزینــهیمربــوطب

اســاستعرفــهایمصــوبســازمانصــورتپذیــرد.
4-20-4. ســازمانمکلــفاســتپــسازتکمیــلپیوســتامنیتــیتوســطمتقاضــی،نتیجــهحاصــلازارزیابــیانطباقــیراپــس

ازتأییــدمرکــزمدیریــتراهبــردیافتــایریاســتجمهــوری،درگواهینامــهرتبهبنــدیدرجنمایــد.
4-20-5. درگواهینامــهرتبهبنــدیصــادرهبایــدتعییــنســطحمرکــزدادهازعــدد1)پایینتریــنســطح(تــاعــدد4

ــرد. ــورتپذی ــیص ــرامنیت ــزیازمنظ ــرهایوبرن ــی،نق ــادطلای ــکنم ــیوتفکی ــرفن ــطح(ازمنظ ــنس )بالاتری
4-21. ارائهدهنــدگانخدمــاتمراکــزدادهابــریموظــفبــهدریافــتگواهینامــهرتبهبنــدیبــاتعییــنســطحمربوطــهازســازمان

میباشــند.
4-22. ســازمانموظــفاســتظــرفمــدتشــشمــاهازتاریــخایــنمصوبــهنســبتبــهتعییــناســتاندارها،معیارهــاوســطوح

ــد. ــیاقــدامنمای ــاخدمــاتعمومــیودولت ــریمتناســبب رتبهبنــدیمراکــزدادهاب
)ISMS(4-23. ســازمانمکلــفاســتفهرســتمراکــزمعتبــردارایصلاحیــتارزیابــیانطبــاقسیســتممدیریــتامنیــتاطلاعــات
ومدیریــتخدمــاتفنــاوریاطلاعــات)ITSM(رانیــزعــلاوهبــرســایرحوزههــایمنــدرجدربنــدفوقالذکــربــررویدرگاهمربوطــه
اطلاعرســانیوبــروزنمایــد.همچنیــندارنــدهگواهینامــهرتبهبنــدیملــزماســتدرقــراردادSLAخــودبــامشــتری،وجــودیــاعــدم
ــفافتصریحشــده ــارآنبهصــورتش ــدتاعتب ــهوم ــدهگواهینام ــزارائهدهن ــدومرک ــوررامشــخصنمای ــهمذک ــودگواهینام وج

باشــد.
4-24. خدمــاتدهنــدگانغیــرفیزیکــییــاترکیبــیکــهتجمیــعکننــدهخدمــاتابــریاپراتورهــامیباشــند،ماننــدارائــهدهنــدگان

خدمــتشــبکهتوزیــعمحتــوا)CDN(وســایرخردهفروشــیهایخدمــاتشــاملمفــادایــنمصوبــهمیشــوند.
4-25. ســازمانبایــدترتیبــیاتخــاذنمایــدتــانســبتبــهصــدورمجــوزموقــتبــااعتبــارمشــخصبــرایمراکــزدادهایکــهموفــقبه
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کســبشــرایطحداقلــیجهــتدریافــتپایینتریــنرتبهبنــدینشــدهاندتــازمــاناصــلاح)حداکثــر18ماهــه(مرکــزدادهجدیــد
درمرحلــهمکانیابــیوطراحــی)حداکثــر30ماهــه(ومراکــزدادهدرحــالبهرهبــرداریتــازمــانرتبهبنــدیآنهــا)حداکثــر8ماهــه(

اقــدامکننــد.
4-26. رتبهبنــدیوارزیابــیانطبــاقمراکــزدادهابــریتوســطســازمانبــراســاسمراحــلزیســتچرخمرکــزدادهمشــتملبــر8
مرحلــهمکانیابــی،طراحــی،ســاخت،راهانــدازی،بهرهبــرداری،بهینهســازی،مدرنســازی،مهاجــرتوبازنشســتگیصــورتپذیــرد.
4-27. ممیــزیبــرایمراکــزدادهدرحــالبهرهبــرداری،حســبخــوداظهــاریواعــلاممتقاضــیبــایــکویــاترکیبــیازاســتاندارهای
ــن ــد،حســبانتخــابوتعیی ــزدادهجدی ــدازیمرک ــانتأســیسوراهان ــرایمتقاضی ــرانوب ــاوریاطلاعــاتای اعلامــیســازمانفن

صرفــاًیکــیازاســتاندارهایاعلامــیســازمانمذکــورصــورتپذیــرد.
4-28. درقالــبگواهینامــهاعطایــیخدمــاتمراکــزدادهابــری،اســتخراجفراوردههــایپردازشــیرمزنگاریشــدهرمــزارزهــا

)Mining(مجــازنیســت.
ــن ــهوهمچنی ــزدادهدارایگواهینام ــانیمشــخصاتمراک ــهاطلاعرس ــوطب ــفاســتدرگاهتخصصــیمرب ــازمانمکل 4-29. س
اطــلاعرســانیقوانیــنومقــرراتمربــوطراایجــادنمایــدوهمچنیــنگزارشهــایمســتمرشــشمــاهیکبــارازمفــادایــنمصوبــهرا

بــهمرکــزملــیفضــایمجــازیارائــهنمایــد.
4-30. نظــارتبــرتعهــداتدارنــدگانگواهینامــهرتبهبنــدیوتــداومشــرایطاحرازشــدهبــرعهــدهســازمانخواهــدبــودونظــارت

بــراجــرابــهصــورتبرخــطانجــامشــود.
4-31. ســازمانمکلــفاســتتخلفــات،جرائــموتضمینهــایموردنیــازبــهتفکیــکســطوحمختلــفراظــرفمــدتدومــاهبــه

تصویــبکمیســیونعالــیامنیــتمرکــزملــیفضــایمجــازیبرســاند.
4-32. ســازمانابــردولــترادرقالــبیــکابــراختصاصــیطراحــینمایــدکــهتوســطحاکمیــت)بــامشــارکتبخــشخصوصــی
دارایصلاحیــت(،جهــتارائــهانــواعخدمــاتالکترونیکــیودیجیتــالدولــتبــهآحــادمــردمودســتگاههایدولتــیوخصوصــیبــه
صــورتیکپارچــهایجــادشــودبــهنحــویکــهدولــتبــااســتفادهازقابلیــتهــایآنبتوانــدخدمــاتعمومــیمــوردنیــازوضــروریرا

بــهنحــومطلــوببــهمشــتریانخــودارائــهکنــد.
4-33. ابــردولــتیــکابــرفراگیــردرســطحملــیجهــتارائــهســرویسخدمــاتدولتــیطراحــیشــودکــهقابلیــتارائــهســرویس
ــتگاههای ــاودس ــه،کســبوکاره ــومجامع ــهعم ــتب ــفدول ــایمختل ــاتراازبخشه ــاوریاطلاع ــافن ــطب ــاتمرتب ــاوخدم ه

اجرایــیراداراباشــد.
4-34. بســترموجــودمراکــزدادهدســتگاههایاجرایــیوبخــشخصوصــیکــهشــرایطلازمجهــتتجمیــعدرمنابــعزیــرســاخت

ابــریرادارنــد،درطــرحابــردولــتمــدنظــرقــرارگرفتــهشــود.
4-35. الزامــاتودســتورالعملهایمهاجــرتبــهابــردولــتتوســطســازمانفنــاوریاطلاعــاتقبــلازانتقــالخدمــاتبــهابــر

تهیــهشــدهوتوســطدســتگاههایاجرایــیدریــکمــدتحداکثــر6ماهــه،عملیاتــیشــود.
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4-36. ایجادونگهداریابردولتبایدمستقلازابرخصوصیباشد.
4-37. نگهــداریوپشــتیبانیابــردولــتتوســطبخــشخصوصــیبــانیــرویانســانیمتخصــصومــوردتاییــدوزارتارتباطــاتبــا

رعایــتدســتورالعملهایامنیتــیمــدنظــرانجــامشــود.
4-38. ســهمســرمایهگذاریبخــشدولتــیوخصوصــیبایــدبگونــهایباشــدکــهحداکثــرتــا40درصــدســرمایهگذاریتوســط
دولــتومابقــیتوســطبخــشخصوصــیمطابــقمقــرراتودســتورالعملهاییکــهازطــرفســازمانفنــاوریاطلاعــاتتدویــن

ــردد. میشــود،اجــراگ
4-39. تمامــیزیرســاختها،بســترهاونــرمافزارهــایجدیــددولــتبــهگونــهایطراحــیواجــراشــوندکــهقابلیــتاجــرابــرروی

ابــرراداشــتهباشــند.
4-40. متناســببــاآمادهســازیابــردولــت،بودجههــایمربــوطبــهســاخت،توســعهونگهــداریمراکــزدادهوارائــهســرویسهای
ــی ــجقطــعشــدهوتمامــیدســتگاههایاجرای ــهتدری ــیکشــورمحــدودوب ــاوریاطلاعــاتتوســطتمامــیدســتگاههایاجرای فن

موظفنــدنیازمندیهــایخــودراازابــردولــتدریافــتکننــد.
تعــی4-41. یــننــوعدسترســیوســبدخدمــاتافــرادوســازمانهایمختلــفجهــتتضمیــنامنیــتابــردولــتبطــورمشــخص

تعییــنواعــلامگــردد.
4-42. الزامــاتودســتورالعملهایاســتفادهموثــرازظرفیــتمنابــع،زیرســاختها،مراکــزدادهونیــزنیــرویانســانیمتخصــص
وواجــدشــرایطدســتگاههایاجرایــیوبخــشخصوصــیبــرایدورهزمانــیپــسازاســتقرارابــردولــت،توســطســازمانتدویــنو

اجــراشــود.
ــتوزیرســاخت، ــیدرحــوزهامنی ــکارانفعل ــهشــدهتوســطپیمان 4-43. الزامــاتودســتورالعملهایبازنگــریدرخدمــاتارائ
بــاهــدفرفــعدغدغــهکاهــشفرصتهــایشــغلیپــسازمهاجــرتدســتگاههایاجرایــیبــهابــردولــت،توســطســازمانتدویــنو

اجــراشــود.
4-44. دورههــایآموزشــیوتوانمندســازینیــرویانســانیمتخصــصفعلــی،کــههــماکنــونمســئولیتراهبــریونگهــداریمراکــز

دادهدســتگاههارابرعهــدهدارنــد،بــرایایفــاینقــشموثــرپــسازاســتقرارابــردولــتتوســطســازمانتدویــنواجــراشــود.
ــتگاههای ــتدس ــدفکاهــشمقاوم ــاه ــرراتب ــممق ــازیوتنظی ــازی،اعتمادس ــتورالعملهایفرهنگس ــاتودس 4-45. الزام

اجرایــیدرمهاجــرتدادههــایخــودبــهابــردولــت،توســطســازمانتدویــنواجــراشــود.
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ماده 5: اقدامات اجرایی
جدول 3: متولیان و همکاران در اقدامات اجرایی راهبردهای رایانش ابری کشور

مخففمتولیان و همکارانشماره
وزارتوزارت ارتباطات و فناوری اطلاعات1
پژوهشگاهپژوهشگاه ارتباطات و فناوری اطلاعات2
سازمانسازمان فناوری اطلاعات ایران3
معاونتمعاونت علمی ریاست جمهوری4
کمیسیونکمیسیون عالی تنظیم مقررات ارتباطات5
زیرساختشرکت ارتباطات زیرساخت6
دستگاهکلیه دستگاه های اجرایی7
خصوصیبخش خصوصی8
افتامرکز افتای ریاست جمهوری9
و-عتفوزارت علوم، تحقیقات و فناوری10
س-سرمایهسازمان سرمایه گذاری و کمک های اقتصادی11
و-صمتوزارت صنعت، معدن و تجارت12
م-فناوریمعاونت فناوری و نوآوری ریاست جمهوری13
س-فنیسازمان فنی حرفه ای14
د-پروانهدارندگان پروانه ارتباطی15
پدافندسازمان پدافند غیرعامل16
مرکزملیمرکز ملی فضای مجازی17
ش-اجراییشورای اجرایی فناوری اطلاعات18
ش-عالیشورای عالی فضای مجازی19
پارکپارک علم و فناوری20
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شکل 2: محورها و حوزه های راهبردی توسعه رایانش ابری کشور

140114021403140414051406

محور 1 - توسعه زیست بوم کسب و کار و توسعه اقتصادی

محور 2 - توسعه زیرساخت ها و سکوها، ابزارها و خدمات

محور 3 - توسعه امنیتی و توسعه حقوقی

محور 4 - توسعه فرهنگی، آموزشی و پژوهشی
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جدول 4: برنامه اقدام تحقق محور توسعه زیست بوم کسب وکار
مدت همکار متولی اقدامات

90روز دستگاه سازمان 1 شناســایینــوعوحجــمنیــازبــهخدمــاتابــریدرکشــور)بــااولویــتحوزههــای.
دولــت،خدمــاتپایــه،آمــوزشوســلامت(

120 سازمان کمیسیون اولویــتحوزههــای.2 )بــا ابــری بازارســازیخدمــات و تدویــنطــرححمایــت
دولــت،خدمــاتپایــه،آمــوزشوســلامت(

120 وزارت کمیسیون تدویــنمقــرراتافزایــشمشــارکتبخــشخصوصــی،بانکهــاوصندوقهــای.3
ــاســرمایهگذاریدرحــوزهتوســعهابــری ســرمایهگذاریدرفعالیــتو/ی

مستمر وزارت معاونت
حمایــتمالــیازکســبوکارهــایخصوصــیبــهویــژهبنگاههــایکوچــکو.4

متوســطبــهمنظــورایجــاداشــتغالوهمچنیــنشــکلگیریاســتارتآپهاو
تقویــتنقشآفرینــیآنهــادرزنجیــرهارزشرایانــشابــری

120 وزارت معاونت تدوینو/یامهندسیمجددمدلهایکسبوکاردرحوزهرایانشابری.5
مستمر معاونت وزارت حمایتازایجادوتوسعهبازارهایرقابتی،شفافوقابلاعتماد.6
180 پژوهشگاه سازمان ایجادوتوسعهکلینیکهایمشاورهایرایانشابری.7

مستمر وزارت س-سرمایه حمایتازجذبسرمایهگذاریخارجیدرحوزهرایانشابری.8
مستمر وزارت و-صمت حمایتازصادراتمحصولاتوخدماترایانشابری.9

جدول 5: برنامه اقدام تحقق محور توسعه زیرساخت ها و سکوها، ابزارها و خدمات
مدت همکار متولی اقدامات

720 سازمان/
خصوصی زیرساخت 1 ــزدادهدرســهاســتانوایجــادنقطــهحضــور. توســعهحداقــلســهقطــبمراک

ــاوریاطلاعــات ــژهارتباطــاتوفن ــهوی ــلدرمنطق ــنالمل بی

مستمر زیرساخت/
خصوصی سازمان حمایــتازتوســعهمراکــزدادهعمومــیواختصاصــیبــرایپاســخگوییبــه.2

نیازهــایرایانــشابــریکشــور
مستمر م-فناوری سازمان حمایتازتوسعهزیرساختهاوسکوهایرایانشابری.3
120 د-پروانه کمیسیون تصویبدستورالعملهایتوسعهوبهبودزیرساختهایارتباطات.4

مستمر خصوصی/
زیرساخت سازمان ابــریمــوردنیــازخدمــاتپایــهنظیــرپیامرســان،جویشــگر،.5 تأمیــنمنابــع

سیســتمعامــلومرورگــر
360 خصوصی سازمان طراحیوراهاندازیابردولت.6

180 پژوهشگاه سازمان تدویــنواجــرایبرنامــهتوســعهخدمــاتIaaS/PaaS/Saasدرحوزههــای.7
آمــوزش،ســلامت،خدمــاتپرکاربــردماننــدتجــارتالکترونیــک

180 پژوهشگاه سازمان راهاندازیوتوسعهآزمایشگاههایارزیابیحوزهرایانشابری.8
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جدول 6: برنامه اقدام تحقق محور توسعه امنیتی و حقوقی

مدت همکار متولی اقدامات

120روز سازمان/
افتا پدافند

امنیتی:
1 ــا. ــمخصوصــیدادهوامنســازیآنه ــیوحری ــاتامنیت ــلاغالزام ــنواب تدوی

درخدمــاتابــری
2 تدوینواجرایطرحتعالیونظارتبرتوسعهابردرکشور.
3 تدوینوتصویبالزاماتپدافندغیرعاملبرایتوسعهابری.

180 پژوهشگاه/
سازمان ش-عالی

وضع مقررات:
4 تصویبسندراهبردیدرکمیسیونعالیتنظیممقررات.
5 تصویباصولحاکمبررایانشابریکشوردرکمیسیون.
6 تدوینموافقنامهواعلامفراخوانبرایدریافتگواهینامه.
7 اصلاحمصوبه24وتصویبدرشورایعالیفناوریاطلاعات.

120 وزارت/
سازمان کمیسیون

نظارت بر مقررات
8 تدویــنطــرححمایــتوبازارســازیخدمــاتابــری)بــااولویــتخدمــاتپایــه،.

دولــت،آمــوزشوســلامت(
9 تدوینمقرراتافزایشمشارکتبخشخصوصیدرحوزهابری.
10 تدویندستورالعملممیزی.
11 تدویندستورالعملصدورگواهی.
12 تدویندستوالعملنظارتیبرایسازمانمتولی.
تصویبدستوالعملتوسعهوبهبودزیرساختارتباطاتابری.13

120 وزارت/
سازمان سازمان

تقویت مقررات
14 تصویبقانونحمایتازدادهاشخاص.
15 اصلاحقوانینمالکیتمعنوی.
16 اصلاحقانونتجارتالکترونیک.
17 اصلاحقانونجرایمرایانهای.
18 اصلاحقوانینمالیاتی.
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جدول 7: برنامه اقدام تحقق محور توسعه فرهنگی، آموزشی و پژوهشی

مدت همکار متولی اقدامات

مستمر دستگاه سازمان 1 آگاهــیبخشــیعمومــیدرمــوردمزایــایحاصــلازتوســعهکاربردهــایرایانــش.
ابــریدرکشــور

مستمر دستگاه ارتباطات
بــرای.2 ابــری رایانــش مزایــای مــورد در ســازمانها ســطح در فرهنگســازی

افزایــشبهــرهوریوکاهــشســرمایهگذاریهــایدولتــیدربخــشخریــد
تجهیــزاتوخدمــاتســنتی

120 پژوهشگاه و-عتف تدویــنســرفصلهایرســمیواجــرایدورههــایآموزشــیتخصصــیدانشــگاهی.3
درحــوزهرایانــشابــری

120 پژوهشگاه س-فنی تدویــنســرفصلوبرگــزاریبرنامههــایآموزشــیمهارتــیدرحــوزهرایانــش.4
ــانیکشــور ــایانس ــیوتخصصــینیروه ــشســطحعلم ــتافزای ــریجه اب

مستمر و-عتف//
پارک پژوهشگاه توســعهپژوهــشوارتقــاینــوآوریدرحــوزهرایانــشابــریازطریــقپژوهشــگاه-.5

هــا،مراکــزنــوآوری،مراکــزرشــدوپــارکهــایفناوری

مستمر پژوهشگاه و-عتف توســعهتعامــلاتپژوهشــیبــامراکــزتحقیقاتــیودانشــگاههــایدنیــاوشــرکت.6
دررویدادهــایبینالمللــیحــوزهرایانــشابــری

مستمر معاونت م-فناوری اکتســابوبومیســازیفناوریهــایزیرســاختغیرفعــالمراکــز.7 از حمایــت
دادهابــریدرکشــور

مستمر معاونت م-فناوری حمایــتازاکتســابوبومیســازیفناوریهــایپردازشــی،حافظــهوذخیــره-.8
ســازیدرکشــور

مستمر معاونت م-فناوری حمایتازاکتسابوبومیسازینرمافزارهاومدیریتخدماتابری.9

23

ســــــند راهبــــردی توســــعه
رایانــــش ابــــــــــری ایــــران



شکل 3: برنامه زمانبندی برای تحقق محور توسعه زیست بوم کسب و کار

١٣۵ ۴۶۷۸۹۱۰۱۱۱۲۱۳۱۴۱۵۱۶۱۷۱۸۱۹۲۰۲۱۲۲۲۳۲۴۲۵۲۶۲۷۲۸۲۹۳۰۳۱۳۲۳۳۳۴۳۶۳۷۳۸۳۹۴۰۴۱۴۲۴۳۴۴۴۵۴۶۴۷۴۸ ۳۵ 2

شناسایی نوع و حجم نیاز به خدمات
 ابری در کشور (با اولویت حوزه های 

دولت، خدمات پایه، ...)

کار
ب و 

کس
وم 

ت ب
يس

عه ز
وس

ت

حمایت مالی از کسب و کارهای خصوصی به  منظور ایجاد اشتغال و شکل گیری استارت آپ ها و تقویت آن ها

تدوین و یا مهندسی مجدد مدل های کسب و کار در حوزه رایانش ابری

حمایت از جذب سرمایه گذاری خارجی در حوزه رایانش ابری

حمایت از صادرات محصولات و خدمات رایانش ابری

حمایت از ایجاد و توسعه بازارهای رقابتی، شفاف و قابل اعتماد در حوزه رایانش ابری 

ایجاد و توسعه کلینیک های مشاوره ای رایانش ابری

تدوین مقررات افزایش مشارکت بخش خصوصی، بانک ها و صندوق های
سرمایه گذاری در فعالیت و  یا سرمایه گذاری در خوزه توسعه رایانش ابری

XaaS ۱- شناسایی خدمات ابری پرکاربرد متنوعی که در قالب
۲- تهیه پریسنامه و آماده سازی سایت جمع آوری اطلاعات

۱- نیاز سنجی  PaaS ، IaaS و   XaaS در حوزه خدمات پایه و غیره  ۲- تعیين نظام ارزش گذاری خدمات رایانش ابری
۳- نظارت بر بازار خدمات و تنظیم بازار   4- تدوین روش های مزیت بخشی خدمات ابری

١- تدوین و انتخاذ سیاست های تقاضا و عرضه محور   ٢- تدوین سیاست های افزایش سزمایه گذاری

١- شناسایی توانمندی استارت آپ ها و شرکت های دانش بنیان در حوزه ابر  ٢
- تدوین دستورالعمل های ممیزی شرکت ها و استارت آپ های فعال در حوزه رایانش ابری

١- برآورد نیازهای بازار خدمات ابری در حوزه خدمات پرکاربرد
٢- تدوین مدل کسب و کار خصوصی مبتنی بر رایانش ابری

١- ایجاد کریدور صادراتی محصولات و خدمات رایانش ابری
٢- عقد تفاهم نامه با سایر کشورها به منظور صادرات محصولات و خدمات رایانش ابری

۱4۰۲ ۱4۰۳ ۱4۰4 ۱4۰۵ ۱4۰۶ 

حوزه راهبرد

تدوین طرح حمایت و بازارسازی خدمات ابری (با اولویت 
حوزه های دولت، خدمات پایه، آموزش و سلامت)
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شکل 4: برنامه زمانبندی برای تحقق محور توسعه زیرساخت ها

١٣۵ ۴۶۷۸۹۱۰۱۱۱۲۱۳۱۴۱۵۱۶۱۷۱۸۱۹۲۰۲۱۲۲۲۳۲۴۲۵۲۶۲۷۲۸۲۹۳۰۳۱۳۲۳۳۳۴۳۶۳۷۳۸۳۹۴۰۴۱۴۲۴۳۴۴۴۵۴۶۴۷۴۸ ۳۵ 2

توسعه حداقل سه قطب مرکز داده در سه استان و ایجاد نقطه حضور بين الملل 
درمنطقه ویژه ارتباطات و فناوری اطلاعات 

ات
خدم

ها و 
بزار

ها، ا
سکو

ها و 
خت 

رسا
ه زي

سع
تو

حمایت از توسعه مراکز داده عمومی و اختصاصی برای پاسخگویی به نیازهای رایانش ابری کشور

تصویب دستورالعمل های توسعه و بهبود
 زيرساخت های ارتباطات رایانش ابری

تامین منابع ابری نیاز خدمات پایه نظیر پيام رسان، جویشگر، سیستم عامل

تدوین و اجرای برنامه توسعه خدمات PaaS/SaaS/IaaS  در حوزه آموزش، سلامت و خدمات پرکاربرد

راه اندازی و توسعه آزمایشگاه های ارزيابی حوزه رایانش ابری

تدوین و تصویب الزامات راه اندازی ابر دولت

حمایت از توسعه زيرساخت ها و سکوهای رایانش ابری

۱- امکان یابی، طراحی اولیه ۲- طراحی تفصیلی، اجرا و راه اندازی 
۳- خريد، تامین تجهیزات ۴- نگهداری، پشتیبانی، به روز رسانی و تداوم سرویس

١- نیاز سنجی  PaaS ، IaaS و   XaaS در حوزه خدمات پرکاربرد ٢- شناسایی مراکز داده عمومی و اختصاصی 
٣- نیازسنجی و توسعه مراکز داده عمومی و خصوصی

١- شناسایی، نیازسنجی، تهیه RFP و نهایی سازی مناقصه ٢- ایجاد و توسعه راهکارهای مدیريت منابع ابری و 
فراهم سازی سرویس های پردازشی و ذخیره سازی

١- استانداردسازی و تدوین استانداردهای بومی در حوزه زيرساخت رایانش ابری
٢- عضویت در نهادهای استانداردسازی بين المللی حوزه زيرساخت ارتباطات ابری

١- برآورد نیازهای ابر دولت (به تفکیک خصوصی - مشترک - ترکیبی) ٢- نیاز سنجی و تدوین الزامات
   PaaS ، IaaS و   XaaS در حوزه ابر دولت ٣- معماری ابر دولت

١- راه اندازی آزمایشگاه ارزيابی و کیفیت رایانش ابری
٢- توسعه آزمایشگاه ارزيابی کیفیت خدمات رایانش ابری

٣- راه اندازی آزمایشگاه ارزيابی و رتبه بندی خدمات رایانش ابری
٤- توسعه آزمایشگاه ارزيابی و رتبه بندی خدمات و ابزارهای رایانش ابری

۱۴۰۲ ۱۴۰۳ ۱۴۰۴ ۱۴۰5 ۱۴۰۶ 

حوزه راهبرد
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شکل 5: برنامه زمانبندی برای تحقق محور توسعه حقوقی

١۲۳۴۵۶۷۸۹۱۰۱۱۱۲

تصویب سند راهبردی

تصویب اصول حاکم

اصلاح مصوبه ماده ۲۴

تدوین موافقتنامه

رات
مقر

ضع 
و

رات
مقر

ت بر 
ظار

ن
رات

مقر
یت 

تقو

تدوین طرح حمایت و بازسازی خدمات ابری (با اولویت حوزه های دولت، خدمات پایه، آموزش و سلامت)

تدوین مقررات مشارکت بخش خصوصی، بانک ها و صندوق های سرمایه گذاری

تدوین دستورالعمل ممیزی و صدور گواهی

تصویب قانون حمایت از داده اشخاص، اصلاح قوانین مالکیت معنوی، اصلاح تجارت
الکترونیکی، اصلاح قانون جرایم رایانه ای، اصلاح قوانین مالیاتی

تدوین دستورالعمل نظارتی و اصلاح ساختار سازمانی متولی

تدوین ابلاغ الزامات امنیتی و حريم خصوصی داده و امن سازی آنها در خدمات ابری

۱- تدوین پيش نویس از سوی مرکز ملی  ۲- تصویب در کمیسیون عالی تنظیم مقررات  ۳- سند راهبردی
 باید مرجع تصویب دستورالعمل های کمیسیون تنظیم قرار دهد.  ۴- سند راهبردی باید سازمان فا  را

 متولی و رگولاتوری حوزه ابر اعلام کند.  ۵- سند ابری باید نظام مجوز دهی و ارائه گواهی نامه را الزام کند.

١- تهیه پيش نویس لایحه از سوی سازمان فا با همکاری پژوهشگاه ٢- کسب نظر از نخبگان و بخش خصوصی 
٣- ارسال به هیات دولت ٤- بررسی در کمیسیون امور اجتماعی و دولت الکترونیک

۱۴۰۲ ۱۴۰۳ ۱۴۰۴ ۱۴۰۵ ۱۴۰۶ 
حوزه راهبرد

حقوقی

۱- تهیه پيش نویس موافقتنامه از سوی سازمان فا ۲- اعلام فراخوان
 و کسب نظر از فعالان بخش ۳- اراسل به سازمان نظام صنفی

 سندیکای مخابرات برای دريافت نظرات بخش ۴- نهایی سازی موافقتنامه

١- تهیه پيش نویس از سوی سازمان فا و سازمان تنظیم 
٢- ارسال به دبيرخانه کمیسیون ٣- تصویب در کمیسیون

۱- تهیه پيش نویس اصلاحیه از سوی سازمان فا ۲- ارسال برای دستگاه های اجرایی 
جهت دريافت نظرات  ۳- ارسال به بخش خصوصی برای دريافت نظرات ۴- تصویب 

در شورای اجرایی فناوری اطلاعات ۵- موضوع مصوبه
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شکل ۶: برنامه زمانبندی برای تحقق محور توسعه فرهنگی، آموزشی و پژوهشی 

آگاهی بخشی عمومی در مورد مزایای حاصل از توسعه کاربردهای رایانش ابری در کشور

شی
وه

و پژ
شی 

موز
ی، آ

هنگ
ه فر

سع
تو

- تدوین راهنمای انتخاب خدمات ابری مناسب برای دستگاه های دولتی و غیر دولتی
- ایجاد راهنمای مهاجرت ابری

فرهنگ سازی تخصصی در سطح سازمان ها در مورد مزایای رایانش ابری به منظور افزایش بهره وری

توسعه پژوهش و ارتقای نوآوری در حوزه رایانش ابری از طريق پژوهشگاه ها، مراکز نوآوری، مراکز رشد و پارک

حمایت از اکتساب و بومی سازی فناوری های زيرساخت غیر فعال مراکز داده ابری در کشور

حمایت از اکتساب و بومی سازی فناوری هایپردازشی، حافظه و ذخیره سازی در کشور

حمایت از اکتساب و بومی سازی  نرم افزارها و چارچوب های مدیريت منابع و خدمات ابری

تدوین سرفصل های اجرای دوره های آموزشی

- تدوین و اجرای طرح های آموزش و فرهنگ ســـازی (عمومی، همانند برگزار همایش - تخصصی، جاری سازی 
فرهنگ SLA ) برای توسعه و فراگیری خدمات ابری

توسعه تعاملات پژوهشی با مراکز تحقیقاتی و دانشگاه های دنیا و شرکت در رویدادهای بين المللی حوزه رایانش ابری

تبادل پژوهشگران در حوزه رایانش ابری با کشورهای پيشرفته  
- انجام پروژه های مشترک تحقیق و توسعه بين المللی

- تدوین سرفصل های فناوری ارشد رایانش ابری
- بازطراحی دوره های کارشناسی و با هدف آشنایی با رایانش ابری

تدوین  برنامه های آموزشی مهارت در حوزه ابری
- نیازسنجی PaaS, LaaS و XaaS در حوزه آموزش

۱۴۰۲ ۱۴۰۳ ۱۴۰۴ ۱۴۰۵ ۱۴۰۶ 

١٣۵حوزه راهبرد ۴۶۷۸۹۱۰۱۱۱۲۱۳۱۴۱۵۱۶۱۷۱۸۱۹۲۰۲۱۲۲۲۳۲۴۲۵۲۶۲۷۲۸۲۹۳۰۳۱۳۲۳۳۳۴۳۶۳۷۳۸۳۹۴۰۴۱۴۲۴۳۴۴۴۵۴۶۴۷۴۸ ۳۵ 2
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Row Strategies Actions Custodian Partner 
Organization

Timing 
(days)

4

Cu
ltu

ral
, ed

uca
tio

na
l an

d r
ese

arc
h d

eve
lop

me
nt

Publicawarenessaboutthe
benefitsofdevelopingcloud
computingapplicationsinthe

country

Information
Technology

OrganizationofIran
AllOrganisations continuously

Developingresearch
interactionswithresearch
centersanduniversities
aroundtheworldand

participatingininternational
eventsinthefieldofcloud

computing

MinistryofScience
Informationand
Communication
ResearchCenter

continuously

Supportingtheacquisition
andlocalizationofpassive
infrastructuretechnologies
ofclouddatacentersinthe

country

Ministryof
Informationand
Communications

Technology
)Deputyof

Technologyand
Innovation(

Presidential
ScientificVice
President

continuously

Supportingtheacquisition
andlocalizationofprocessing,

memoryandstorage
technologiesinthecountry

Ministryof
Informationand
Communications

Technology
)Deputyof

Technologyand
Innovation(

Presidential
ScientificVice
President

continuously

Supportingtheacquisition
andlocalizationofsoftware
andresourcemanagement
frameworksandcloud

services

Ministryof
Informationand
Communications

Presidential
ScientificVice
President

continuously
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4

Cu
ltu

ral
, ed

uca
tio

na
l an

d r
ese

arc
h d

eve
lop

me
nt

Publicawarenessaboutthe
benefitsofdevelopingcloud
computingapplicationsinthe

country

Information
Technology

OrganizationofIran
AllOrganisations continuously

Creatingspecializedculture
attheleveloforganizations
aboutthebenefitsofcloud

computinginordertoincrease
productivityandreduce

governmentinvestmentsin
thepurchaseoftraditional
.equipmentandservices

Ministryof
Informationand
Communications

Technology
Allorganizations continuously

Compilationofofficialtitles
andimplementationof

universityspecializedtraining
coursesinthefieldofcloud

computing

MinistryofScience
Informationand
Communication
ResearchCenter

120

Compilingthetitleandholding
skilltrainingprogramsin

thefieldofcloudcomputing
toincreasethescientific

andspecializedlevelofthe
country’shumanresources

Professional
technical

organization

Informationand
Communication
ResearchCenter

120

Developingresearchand
promotinginnovationin

thefieldofcloudcomputing
throughresearchinstitutes,
innovationcenters,growth
centersandtechnologyparks

Informationand
Communication
ResearchCenter

Ministry
ofscience

Informationand
Communication
TechnologyPark

continuously

Row Strategies Actions Custodian Partner 
Organization

Timing 
(days)

Ministry of ICTICTResearchInstitute

ISLAMIC

RIPUBLIC

OF IRAN

MINISTRY

OF

I.C.T
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3

Leg
al a

nd
 se

cur
ity

 de
vel

op
me

nt
Formulatingand

communicatingsecurityand
dataprivacyrequirements
andsecuringthemincloud

services

Passivedefense
organization

Information
Technology

Organizationof
Iran/

PresidentialAFTA
Center

120

Compilationand
implementationoforganizing

andregulationplan
)identificationandranking(in

thefieldofcloud

Information
Technology

OrganizationofIran

Informationand
Communication
ResearchCenter

180

Compilationand
implementationofthe
excellenceplanand
supervisionofcloud

developmentinthecountry

NationalCenterof
VirtualSpace

Ministryof
Informationand
Communications

Technology
120

Compilationand
communicationofservice

developmentrequirementsin
thefieldofcloudcomputing

Information
Technology

ExecutiveCouncil

Information
Technology

Organizationof
Iran

120

Approvingtheprinciples
governingcloudcomputingin

thecountry
SupremeCouncilof

Cyberspace

Ministryof
Informationand
Communications

Technology
120

Compilationandapprovalof
therequirementsforsetting
upthesupergovernment

Information
Technology

ExecutiveCouncil

Information
Technology

Organizationof
Iran

120

Developingandapproving
indicatorsandrating

standardsforcloudcomputing
services

Communications
Regulatory
Commission

Information
Technology

Organizationof
Iran

120

Compilationandapprovalof
passivedefenserequirements
forthedevelopmentofcloud
computinginthecountry

Passivedefense
organization

Ministryof
Informationand
Communications

Technology
120

Row Strategies Actions Custodian Partner 
Organization

Timing 
(days)
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Row Strategies Actions Custodian Partner 
Organization

Timing 
(days)

2

De
vel

op
me

nt 
of i

nfr
ast

ruc
tur

e a
nd

 pla
tfo

rm
s, t

oo
ls a

nd
 se

rvi
ces

Supportingtheattractionof
foreigninvestmentinthefield

ofcloudcomputing

Organizationof
investmentand

economicassistance

Ministryof
Informationand
Communications

Technology
continuously

Supportingtheexportofcloud
computingproductsand

services
MinistryofIndustry,
MineandTrade

Ministryof
Informationand
Communications

Technology
continuously

Developingatleastthreedata
centerpolesinthreeprovinces
andcreatinganinternational
pointofpresenceinthespecial
areaofcommunicationand
informationtechnology

Telecommunication
Infrastructure

Company

Information
Technology
Organization
ofIran/Private

Sector

720

Supportingthedevelopment
ofpublicanddedicateddata
centerstomeetthecountry’s

cloudcomputingneeds

Information
Technology

OrganizationofIran

Telecommunication
Infrastructure

Company/Private
sector

continuously


Supportingthedevelopment
ofcloudcomputing

infrastructureandplatforms

Information
Technology

OrganizationofIran

VicePresidentof
Technologyand

Innovation
continuously

Approvingguidelinesfor
thedevelopmentand
improvementofcloud

computingcommunication
infrastructure

Communications
Regulatory
Commission

Communication
licenseholders 120

Settingupanddeveloping
cloudcomputingassessment

labs

Information
Technology

OrganizationofIran

Informationand
Communication
ResearchCenter

180

Ministry of ICTICTResearchInstitute

ISLAMIC

RIPUBLIC

OF IRAN

MINISTRY

OF

I.C.T
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Section 2: Executive actions
Row Strategies Actions Custodian Partner 

Organization
Timing 
(days)

1

 Bu
sin

ess
 ec

osy
ste

m d
eve

lop
me

nt

Identifyingthetypeand
volumeoftheneedfor

cloudservicesinthecountry
)prioritizingtheareasof

government,basicservices,
)educationandhealth

Information
Technology

OrganizationofIran
AllOrganizations 90 

Developmentofaplanto
supportandmarketcloud
services)withpriorityinthe
areasofgovernment,basic
services,educationand

)health

SupremeRegulatory
Commission

Information
Technology

Organizationof
Iran

120 

Developingregulationsto
increasetheparticipation
oftheprivatesector,banks
andinvestmentfundsinthe
activityand/orinvestmentin
thefieldofcloudcomputing

development

SupremeRegulatory
Commission

Ministryof
Informationand
Communications

Technology
120

Financialsupportforprivate
businesses,especiallyfor
smallandmedium-sized

enterprisesinordertocreate
employment,aswellasthe
formationofstartupsand

strengtheningtheirroleinthe
.cloudcomputingvaluechain

Presidential
ScientificVice
President

Ministryof
Informationand
Communications

Technology
continuously

Developingand/orre-
engineeringbusinessmodels
inthefieldofcloudcomputing

Presidential
ScientificVice
President

Ministryof
Informationand
Communications

Technology
120

Supportingthecreationand
developmentofcompetitive,

transparentandreliable
marketsinthefieldofcloud

computing

Ministryof
Informationand
Communications

Technology

Presidential
ScientificVice
President

continuously

Creationanddevelopmentof
cloudcomputingconsulting

clinics

Information
Technology

OrganizationofIran

Informationand
Communication
ResearchCenter

180
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periodafter theestablishmentof thesupergovernment, shouldbe formulatedand implementedby the
organization.
4-43. Requirementsandguidelinesforreviewingtheservicesprovidedbycurrentcontractorsinthefield
ofsecurityandinfrastructure,withtheaimofsolvingtheconcernofreducingtheirjobopportunitiesafter
themigrationofexecutivebodiestothesupergovernment,shouldbedevelopedandimplementedbythe
organization.
4-44. Thetrainingandempowermentcoursesforthecurrentexperthumanresources,whoarecurrently
responsible for managing and maintaining the data centers of the devices, should be developed and
implementedtoplayaneffectiveroleaftertheestablishmentandexploitationofthegovernmentCloudby
the organization.
4-45. Therequirementsandguidelinesforbuildingculture,buildingtrustandregulatingregulationswith
the aim of reducing the resistance of executive bodies inmigrating their data to the government Cloud
shouldbe formulatedand implementedby theorganization.

Ministry of ICTICTResearchInstitute

ISLAMIC

RIPUBLIC

OF IRAN

MINISTRY

OF

I.C.T
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4-31. Theorganizationisobligedtobringtheviolations,crimesandrequiredguaranteesatdifferentlevels
totheapprovaloftheNationalCyberspaceCenterSecurityCommissionwithintwomonths.
4-32. Designthecloudorganizationofthegovernmentintheformofadedicatedcloudthatiscreatedby
thegovernment)withtheparticipationofthequalifiedprivatesector(toprovideallkindsofelectronicand
digitalservicesofthegovernmenttothepeopleandgovernmentandprivateinstitutionsinanintegrated
waysothatthegovernmentcanuseOneof itscapabilities istobeabletoprovideneededandnecessary
publicservicestoitscustomersinafavorableway.
4-33. The government cloud should be designed as an all-encompassing cloud at the national level to
providegovernmentservicesthathastheabilitytoprovideservicesrelatedtoinformationtechnologyfrom
variousgovernmentdepartmentstothegeneralpublic,businessesandexecutivebodies.
4-34. Theexistingplatformofthedatacentersoftheexecutivebodiesandtheprivatesector,whichhave
thenecessaryconditionstoconsolidatetheresourcesofthecloudinfrastructure,shouldbeconsideredin
thecloudplanofthegovernment.
4-35. The requirements and guidelines for migrating to the cloud of the government are prepared by
the Information Technology Organization before the transfer of services to the cloud, and should be
implemented by the executive bodies within a maximum period of 6 months.
4-36. The creation andmaintenance of the government cloud should be independent from the private
cloud.
4-37. Themaintenanceandsupportof thegovernmentcloudshouldbedoneby theprivatesectorwith
specializedmanpowerandapprovedby theMinistryofCommunications incompliancewith thedesired
security guidelines.
4-38. Theinvestmentshareofthepublicandprivatesectorshouldbesuchthatamaximumof40%ofthe
investment is implementedby thegovernmentandtherestby theprivatesector inaccordancewith the
regulations and instructions compiledby the InformationTechnologyOrganization.
4-39. Allnewgovernmentinfrastructures,platformsandsoftwareshouldbedesignedandimplementedin
suchawaythattheyhavetheabilitytorunonthecloud.
4-40. InaccordancewiththepreparationofthegovernmentCloud,thebudgetsrelatedtotheconstruction,
developmentandmaintenanceofdatacentersandtheprovisionofinformationtechnologyservicesbyall
executivebodiesof thecountryare limitedandgraduallycutoff,andallexecutivebodiesareobliged to
receivetheirrequirementsfromthegovernmentCloud.
4-41. Determining the type of access and the service portfolio of different people and organizations to
ensure the security of the government Cloud should be clearly determined and announced.
4-42.Requirementsandguidelinesfortheeffectiveuseofresourcecapacity,infrastructure,datacenters,
aswellasspecializedandqualifiedhumanresourcesofexecutivebodiesandtheprivatesectorforthetime
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silverandbronzesymbolsfromasecuritypointofview,andthiscertificateservesasalicensetocreate
andoperatetheservicesofthecenters.Thedataisconsideredinthenationalinformationnetwork.

4-21. Clouddatacenterserviceprovidersarerequiredtoreceivearankingcertificatebydeterminingthe
relevantleveloftheorganization.
4-22. Theorganizationisobligedtodeterminethestandards,criteriaandratinglevelsofclouddatacenters
inaccordancewithpublicandgovernmentserviceswithinsixmonthsfromthedateofthisresolution.
4-23. Theorganizationisobligedtoinformandupdatethelistofaccreditedcenterswiththecompetenceto
assessthecomplianceoftheinformationsecuritymanagementsystem)ISMS(andinformationtechnology
servicemanagement)ITSM(inadditiontotheotherareaslistedintheabove-mentionedparagraphonthe
relevantportal.Also,theholderoftheratingcertificateisrequiredtospecifythepresenceorabsenceofthe
saidcertificateinhisSLAcontractwiththecustomer,andthecenterprovidingthecertificateanditsvalidity
periodmustbeclearlyspecified.
4-24. Non-physical or hybrid service providers that aggregate the cloud services of operators, such as
content distribution network )CDN( service providers and other service retailers, are included in the
provisions of this resolution.
4-25. Theorganizationmust takeanarrangement to issuea temporary licensewith specific validity for
data centers thathavenot succeeded inobtaining theminimumconditions to receive the lowest rating
untilthetimeofmodification)maximum18months(ofthenewdatacenterinthelocationanddesignphase
)maximum30months(andDatacentersinuseuntiltheirrating)maximum8months(.
4-26. Theratingandevaluationofclouddatacentercompliancebytheorganizationshouldbebasedon
thestagesofthedatacenterlifecycleconsistingofeightstagesoflocation,design,construction,launch,
operation, optimization,modernization,migration and retirement.
4-27. Anauditfordatacentersinuse,accordingtotheself-declarationanddeclarationoftheapplicant,
withoneoracombinationoftheannouncedstandardsoftheInformationTechnologyOrganizationofIran,
forapplicantstoestablishandlaunchanewdatacenter,accordingtotheselectionanddeterminationof
onlyoneoftheannouncedstandardsofthesaidorganization.
4-28. Intheformofclouddatacenterservicegrantingcertificate,extractingencryptedprocessingproducts
ofcryptocurrencies)Mining(isnotallowed.
4-29. Theorganization isobligedtocreateaspecializedportalrelatedto informingthespecificationsof
certifieddata centers, aswell as informing related laws and regulations, and also to submit continuous
reportseverysixmonthsof theprovisionsof this resolution to theNationalCyberspaceCenter.
4-30. Theorganizationwillberesponsibleformonitoringtheobligationsoftheratingcertificateholders
andthecontinuationoftheachievedconditions,andthemonitoringofthe implementationwillbedone
online.

Ministry of ICTICTResearchInstitute
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certificateofcompetencefromtheorganization.
4-14. ServiceprovidersmustcomplywiththearrangementsannouncedbytheCommunicationsRegulatory
Commissionregardingcompliancewiththeprinciplesoftransparency,dataprotection,privacyanddata
security.
4-15. National data and information and vital and important data of executive bodies are stored and
processed in the government cloud.
4-16. Providingservicesincriticalmatters isallowedonly ifthesoftwareandhardwareapprovedbythe
AFTAStrategicManagementCenterareusedanddatastorageandinformationprocessingaredoneonlyin
internaldatacenters.
4-17. Servicesecurityisclassifiedbasedonthesecurityrequirementsoftheorganizationinthecontracts
betweentheoperatorandtheuser
4-18. Providers of infrastructure and cloud servicesmust act based on the commission's approvals to
provideanytechnologyservices,andtheseapprovalsmustspecifytheframeworkoftheserviceprovider-
customer contract andhow to compensate for damages causedbynon-implementation.
4-19.Providersof infrastructureandcloudservicesmustcomplywiththeauditprocess,auditreference
standards,ratingsystem,howtoprotectdatacentersanddatacentersnotifiedbythecommission.
4-20. The organization is obliged to create a rating and evaluation system for cloud services with the
following principles:

4-20-1. The organization is obliged to establish certifying bodies based on the approvals of the
commissionwithinsixmonthsfromtheapprovalofthisdocument,accordingtothelevelandcriteria
specified by the commission.
4-20-2. The formationofcertifyingbodies in thesecuritymanagementandpassivedefensesector,
law enforcement requirements and control requirementsmust be based on the process approved
by a committee consisting of representatives of the Ministry of Communications and Information
TechnologyandtheStrategicManagementCenterofthePresidentialInstitution,thePassiveDefense
Organization and thepolice force.
4-20-3. The cost related to the conformity assessment to be paid by the applicant for the rating
certificate must be based on a tariff approved by the organization.
4-20-4. After completing the security attachment by the applicant, the organization is obliged to
include the result of the compliance assessment in the rating certificate after the approval of the
Presidential AFTA Strategic Management Center.
4-20-5. Intheissuedratingcertificate,thelevelofthedatacentermustbedeterminedfromnumber1
)thelowestlevel(tonumber4)thehighestlevel(fromatechnicalpointofviewandtheseparationofgold,
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4-2. Theinternalcommunicationservicewithexternalnetworksisprovidedonlythroughthe"safeborder
areas"of thenational informationnetwork,whichhavespecificports for connecting to theoutsideand
connectingtotheinside;Thesetrustedareasareanetworkofelementsthatcanbecreatedinacentralizedor
distributedmannerasneededandhavespecificandlimitedportstotheinternationalvirtualspaceandthe
spaceofinternalinteractions.Inthisway,theseareasareoneofthemechanismsthatprovidethepossibility
ofapplyingdifferentanddiversepoliciesaccordingtotheinternalorexternalnatureoftheinteractions;
4-3.Allthenecessaryinfrastructureandservicerequirementsinthenetworkshouldbeprovided,sothat
thereisnoneedforthetraffictoleavethecountry;
4-4. Byusing the functionsand technical servicesof theNational InformationNetwork, it ispossible to
define,create,maintainanddevelopdifferentdedicatedsub-networks,whichundersupervision,canhave
dedicated policies, services and security mechanisms )while complying with the definition framework,
requirementsandprinciplesof thenetwork, toespeciallyguaranteeing thenecessary security levels(;
4-5. Creating at least three data center poles with public and private participation in three provinces
anddevelopingcloudservices in itandcreatingan internationalpointofpresence in thespecialareaof
communicationandinformationtechnologyincompliancewithdefenseandsecurityprinciplescentered
on theMinistry of Communication and Information Technology
4-6. The formation of at least three domestic cloud service providers with the regulation of the
CommunicationsRegulationandSupervisionCommissionoftheInformationTechnologyOrganizationof
Iranwiththeabilitytoprovideinfrastructure,storage,processingandplatformneedsforalldomesticbasic
services and gain an eighty percentmarket share of the country's total cloud service needs
4-7. Toconnectandcreateacloudnetworkindatacentersrelatedtocloudservicesforcritical,sensitive
andimportantmatters,thatdatacentermustusedirectconnectionnetworksornetworkscreatedonthe
national infrastructure network.
4-8. Toconnectandcreateacloudnetworkindatacentersrelatedtotheprovisionofpublicservices,the
datacentercanuseInternetplatformswithappropriatesecuritylevelsforthecloudanditsdata.
4-9. The serviceprovider shouldonlyuse servers and storage systems indata centers inside toprovide
services for vital, sensitive and important affairs of the country.
4-10. Toprovidenormal services, the cloud serviceprovider cannot storea copyof theuser'sdataand
content in data centers abroadwithout the user's permission.
4-11. Theserviceprovidercanuse internetplatformstoconnectandcreateacloudnetworkinthedata
centers related to theprovisionofpublic servicesbyobservingappropriatesecurity levels.
4-12. Data resulting fromvital and importantmatters shouldbe stored, processed and calculatedonly
based on the instructions proposed by the Executive Council.
4-13.Normaldatashouldonlybestored,processedandcomputedindatacenterswithclassificationand
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1-19.  Organization: 
InformationTechnologyOrganizationofIran
1-20.  Executive Council: 
InformationTechnologyExecutiveCouncil
1-21. Commission: 
CommunicationsRegulatoryCommission

Section 2: Vision
Thedevelopmentofasecureandintegratedcloudcomputingenvironmentinlinewiththefullestablishment
ofthenationalinformationnetworkwithinternationallycompetitivequalityfortheservicesofthenational
informationnetwork

Section 3: Policies
3-1. Reducinginvestmentbythegovernmentbydevelopingthecloudcomputingecosystemandpurchasing
allkindsofservicesoncloudplatformsandreducingbarriersforbusinessestoenterthecloudmarketand
creatingagrowthenvironmentforthemonthecloudcomputingplatform.
3-2. Creatingareliablelegalplatformthroughdraftingandapprovinglawsandregulationsregardingdata
protection,privacyanddatasecurity
3-3. Educationandpromotionofgovernmentandnon-governmentsectorstoacceptcloudinfrastructure
asatransparentandefficientsolutionininformationtechnologyinfrastructure.
3-4. Evaluatingthequalificationandqualityofdatacenterparks,datacenters,contentdeliverynetworks
andprotectingtheinformationassetsoftheuserorganizationsthroughrankingandissuingqualification
levelcertificates.

Section 4: Requirements
4-1. Protection of data )Static, stored and in transit(, services and sensitive equipment in the context
of infrastructure, services and content through the implementation of systems )including institutions,
principles, guidelines, repositories, certificates and standards( ID management, data confidentiality,
classifingtheactivityenvironmentandaccessmanagementandprotectionofusers'privacy,publicrights
and responsible freedom through organizing virtual private networks, publishing security warnings,
encryptionsystemsandsecuritycertificatesbasedontheguidelinesoftheNationalCenterforCyberspace.
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1-9. Public Cloud: 
Itisamodelofcloudservicedeploymentwherethecloudservicesprovidedareavailabletoallusers
anditscontrolandmanagementistheresponsibilityoftheserviceprovider.

1-10. Private cloud:
Itisamodelofdeployingcloudservicesinwhichtheserviceisprovidedonlytoacertainoperatorand
theoperatorisresponsibleforitscontrolandmanagement.

1-11. Community Cloud: 
Itisamodelofcloudservicedeploymentwhereservicesareprovidedtoagroupofhomogeneousand
coordinatedusers,anditscontrolandmanagementisinthehandsofatleastoneoftheusers,andits
supportisprovidedexclusively.

1-12.  Hybrid Cloud: 
Amodel of cloud service deployment that includes a combination of public, private or community
clouds.

1-13.  Government Cloud: 
CloudassociationorcombinationcreatedbyIran'sInformationTechnologyOrganizationandprovided
to executive bodies as a platform for providing national services. This cloud includes all operating
organizations and departments.
Note:TheGovernmentClouddoesnotincludemilitaryClouds.

1-14.  Cloud services market: 
Itisavirtualmarketconsistingofprovidersanddemandersofdifferentcloudservices,whosefinancial
circulationrepresentsthesizeofthemarket.

1-15.  Executive body: 
allbodiessubject toSection29of theLawontheSixthNationalDevelopmentPlan,Section1of the
Law on Standing Orders of National Development Programs, Section 5 of the Law on Civil Service
Management and Section 5 of the LawonPublic Accounts of theCountry

1-16. Critical and sensitive services: 
services in the cloud computing environment that have a confidential level )at least in one of the
infrastructures,systemsordata(andunauthorizedaccesstotheseservicesortheirdisclosureleadsto
serious and irreparable damage to national interests.

1-17. Important service: 
Itisaservicethat,ifviolated,causesdamagetoeconomic,socialandculturalassetsandactivities.

1-18.  Normal affairs services: 
Anyservicethatdoesnotfitintoanyofthecategoriesofvitalandimportantaffairs
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Section 1: Definitions
2-1. Cloud computing: 

Cloudcomputingisamodelforprovidingservicesbasedonuserdemandthroughanetworktoaset
of configurable and changeable computing resources )such as: networks, servers, storage space,
applicationsandservices(thatthisaccesscanbemanagedwithminimalmanagement.Resourcesor
theneedfordirectinterventionoftheserviceprovidershouldbequicklyprovidedandavailable.This
modelconsistsof the followingmaincomponents, servicemodelsanddeploymentmodels.

2-2. Service provider: 
Entityorpersonthatprovidescloudservices.

2-3. User: 
Refers to a person or an organization that establishes a business relationship with cloud service
providers and uses their services.

1-4. Auditor: 
Thecompetentbodyappointedbytheorganizationtoevaluatecloudservices, informationsystems
operations,performanceandsecurityofcloudtechnology.

1-5. Infrastructure as a service: 
Referstoservicesbasedonwhichinfrastructurecapabilitiesareprovidedtotheuser.Theoperatoronly
hascontroloveroperatingsystems,storage,andapplications,andhisscopeofactionmayextendto
specificcomponentsofthenetwork,suchasthehost'sfirewall.

1-6.  Platform as a service: 
providinganexpandableenvironmentfortheuser,basedonwhichhecanusethecapabilitiesprovided
by the service provider easily andwithout the need for cooperationwith the existing tools. In this
service,thecustomeronlydeployshisapplicationswithoutbeinginvolvedininfrastructure,resources,
operatingsystemandmanyinfrastructureservices.

1-7.  Software as a service:
Referstothecategoryofservicesinwhichsoftwarecapabilitiesandapplicationsareprovidedtothe
user.

1-8. Organizing the rating and evaluation system: 
Inordertoorganizetheratingandevaluationsystemandlicensingcompaniesprovidingclouddata
centerservicesinthecountry,includinggovernmental,privateandnon-governmentaldatacenters,all
thelicensesrequiredbythesecenters,includingtechnical,security,functionalandThepassivedefense
willbecompiled in the formofan integratedcertificateandwillbeprovidedby theorganizationby
determiningthelevelaccordingtothetypeofservice.
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Figure 2: The main economic goals of IRAN for cloud computing development

Figure 1: National Information Network Infrastructure Reference Model
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● Shareofdigitaleconomyin
GDP:about8.5percent
● ValueoftheCoreDigital
Economy:about16Billion$

● Marketsizeofcloudcomputing
)includingtraditionaldatacenter,
CDNandcloudservices(:about

2Billion$

●ShareofdigitaleconomyinGDP:about
10.4%in2025andabout15%in2028.

●ValueoftheCoreDigitalEconomy:about18.4
Billion$in2025andabout22.6Billion$in2028.
●Marketsizeofcloudcomputing)including

traditionaldatacenter,CDNandcloudservices(:about
2.9Billion$in2025andabout4.7Billion$in2028.
●Thetotalinvestmentsrequiredduringthe7’th
developmentplan)includingtraditionaldata
centers,CDNandcloudservices(isabout1.79

Billion$)2024:226,2025:293,2026:412,
2027:447&2028:418Million$(.

Current Potential 
(2023)

Main Targets 
(2028)
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Introduction
Cloud computing is defined as a Paradigm for enabling network access to a scalable and elastic pool
of shareable physical or virtual resources )such as: networks, servers, storage space, applications and
services(withself-serviceprovisioningandadministrationon-demand.Basedonthestandardsdefinedfor
cloudcomputingenvironments,servicesareprovidedtousersbyserviceproviders.Theseservicesinclude
awiderangeofgenuinepersons)e.g.softwaredevelopers(,executivebodiesandtheprivatesector.The
existenceof advantages such as improved efficiency, scalability,mobility and strong security hasmade
cloudcomputingasanenvironmentforthedevelopmentofinfrastructure,servicesanddatatobenoticed
bygovernments, institutionsandpublic andprivate sectororganizations.
ThisdocumentiswrittentodescribethestrategicplanfordevelopmentofcloudcomputinginIRANincluding
thenecessary requirements to realize thegoalsof thenational informationnetwork.Thisdocument, as
anupstreamdocument, includes the visionandpolicies fordevelopmentof cloud computing in Islamic
Republicof Iranandexplainsthemajormeasurestocreate,developandusecloudcomputingcapacities
inthecountry,andexplainstherequirementsandneedsforrealizingthegoalsoftheNationalInformation
Networkinvariousfields.
Thissrategicplanispreparedina5-yearhorizonandinaccordancewiththe7thdevelopmentplanofthe
country.Itisbasedonupstreamdocumentssuchasthe44thprincipleoftheIRANConstitutionlaw,Iran's
twenty-yearvisiondocumentin1404,thestrategicdocumentoftheIslamicRepublicofIranincyberspace,
Therequirementsandconsiderationsof thepassivedefenseofdatacenters [1]andtheapprovalsof the
Supreme Council of Cyberspace )especially the document explaining the requirements of the National
InformationNetwork)approved10/12/2016([2]andthedocumentofthemasterplanandarchitectureof
theNationalInformationNetwork)approved2020/09/15([3]aswellasthestudyofstrategicdocumentsand
comparativestudiesofothercountriesinthefieldofcloudcomputing.Amongthementioneddocuments,
themostimportantdocumentthathasbeenemphasizedinthepreparationofthisdocumentistheNational
InformationNetworkArchitectureandMasterPlandocumentwhichwasapprovedinthe66thsessionofthe
SupremeCouncilofCyberspacedated2020/09/15.Thementioneddocumentdividesthevariouslayersof
thenational informationnetwork into threehorizontal sub-layers including )1( infrastructure )consisted
ofcommunicationinfrastructureandinformationinfrastructure(,)2(servicesand)3(content. Inorderto
determinethedifferentaspectsoftheinfrastructurelayerofthenationalinformationnetwork,thenational
informationnetworkinfrastructurereferencemodelispresentedinFigure1.Also,themaineconomicgoals
ofIRANforcloudcomputingdevelopmentareshowninFigure2.
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Message of the Minister 
of Communication and 
Information Technology
Today,theroleandimportanceofadoptingasuitableapproachforhowto
provideandguaranteetheinformationinfrastructurerequirementsofthe
countryinanefficient,secure,reliableandintegratedwayusingthecloud
computingmodel,iscleartoeveryone.Inthisregardandinordertoincrease
theshareofthedigitaleconomyinthenationalGDP,thedevelopmentof
cloudcomputingisoneofthemostimportantissuesthathasbeengiven
specialattentionintheseventhdevelopmentplanofthecountry.Inthis
program,theMinistryofCommunicationsandInformationTechnologyis
obligedtotakeactionwiththeparticipationandinvestmentofthenon-
governmentalsectorinprovidingthenecessaryinfrastructureforthe
developmentofthedigitaleconomy,includingthecommunicationand
informationaspectsofthecloudsectorandstorageandfastprocessingso
thatwehavepresenceandcompetitioninthedomesticandinternational
markets.Also,inthisbill,theexecutivebodiesofthecountryofIranare
obligedtocompileaplanforthetransformationanddevelopmentofthe
digitaleconomyoftheirsectorandidentifypropellantordriverprojects
onthecloudplatformbytheendofthefirstyearofthisprogram.Also,in
thedirectionofsmarteningandrealizationofe-government,government
ministriesandinstitutionsarerequiredtoconnecttheirmainandbackup
datacenterstotheintegratedcloudinfrastructureofthesmartgovernment.
Therefore,theCommunicationandInformationTechnologyResearch
Institute)IranTelecommunicationResearchCenter(,asaresearcharmof
theMinistryofCommunicationandInformationTechnology,hascompiled
andpublishedthepresentdocumententitled"StrategicDocumentforthe
DevelopmentofCloudComputingoftheIslamicRepublicofIran"asone
oftheoutputsofthe"ResearchandDevelopmentofReferencePlanofthe
informationinfrastructureoftheNationalInformationNetwork"project.

Minister of Communications and Information Technology 
Isa Zarepour
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Master plan and architecture of the national information network
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