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اینترنت اشیا1 و امنیت غذایی

1. IOT

پیشگفتار
اینترنت اشــیا )IOT( و کاربــرد آن در حوزه هــای مختلف از جمله 
رویکردهای نوین در علم و فناوری اســت و بــا توجه به اهمیت آن، 
پارک فاوا نیز از ابتدای سال جاری )1400(، چندین دستور کار مهم از 
جمله راه اندازی آزمایشــگاه های IOT، برگزاری دوره های آموزشی در 
زمینه IOT، تهیه و تدوین دستورالعمل اعطای گرنت در زمینه فعالیت های 
مرتبط با IOT، حمایــت از فعالیت ها و پروژه های IOT و... را به عنوان 
پروژه مهم و پیشران در شــعب مختلف خود )مشهد و سمنان و نیز در 
بین اعضای شــبکه تاد( تعریف کرده است. یکی از این پروژه های مهم، 
راه اندازی گلخانه IOT در شعبه البرز پارک فناوری اطلاعات و ارتباطات 

)فاوا( است که به مرحله بهره برداری نیز رسیده است.
آنچه در این بولتن به آن پرداخته شده، مروری بر تاریخچه IOT به ویژه 
در حوزه و زمینه امنیت غذایی و ابعاد و مؤلفه های مرتبط با آن می باشد. 
در پایان نیز گزارش تصویری از گلخانه IOT پارک فاوا  ارائه شده که به 

مرحله تولید محصول نیز رسیده است.
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اینترنت اشیا؛ شبکه ای یکپارچه

اینترنت اشــیا که »اینترنت همه چیز« یا »اینترنت صنعتی« نیز نامیده می شــود، الگوی 
فن آوری جدیدی است که به شکل شبکه ای جهانی از ماشین آلات و دستگاه هایی تصور 
می شــود که قادر به تعامل با یکدیگر باشند. به عبارت روشن تر، اینترنت اشیا شبکه ای 
است که تمام عناصر مرتبط با اینترنت را از طریق سامانۀ بازشناسی با امواج رادیویی1، 

سیستم های موقعیت یاب جهانی و حسگرها یکپارچه می کند.
 اینترنت اشــیا یکی از مهمترین حوزه های فن آوری آینده در نظر گرفته می شــود 
و مورد توجه بســیاری از صنایع قرار گرفته اســت. ارزش واقعی اینترنت اشــیا 
برای شــرکت ها زمانی کاملًا قابل درک اســت که دســتگاه های متصل بتوانند با 
یکدیگر ارتباط برقرار کنند و با سیســتم های مدیریت موجودی توسط فروشنده2، 
سیستم های پشتیبانی مشتری، برنامه های کاربردی هوش تجاری و تجزیه و تحلیل 

مشاغل یکپارچه شوند.

1. Radio Frequency Identification
2. Vendor Managed Inventory Systems
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معمولاً  غذایی  تأمین  زنجیره 
شامل تولید، فرآوری، حمل ونقل، 

ذخیره سازی و فروش است.

امنیت غذایی در زنجیرۀ تأمین
ایمنــی غذایی3، تغذیه و امنیت غذایی4 به طور جدایی ناپذیری با یکدیگر مرتبط اند. بر 
اســاس تعریف فائو، امنیت غذایی وضعیتی است که در آن تمام افراد، به غذای کافی، 
ایمن و مغذی که نیازها و ترجیحات غذایی آنان را برای زندگی فعال و سالم برآورده 

کند، دسترسی داشته باشند.
زنجیره تأمین غذایی معمولاً شامل تولید، فرآوری، حمل ونقل ، ذخیره سازی و فروش 
اســت. در هریک از این مراحل ممکن است برخی موارد ایمنی مواد غذایی را تهدید 
کند؛ از جمله خطرات ناشــی از مواد افزودنی، بســته بندی، برچسب، عملیات تولید، 

بهداشت کارخانه، اپراتور، قارچ، میکروب، باقی ماندۀ مواد شیمیایی و ... . 
با توجه به اینکه محصولات غذایی ممکن است درطی زنجیره تأمین با خطرات متعدد 
مواجه شوند، رویه های ایمن جابه جایی مواد غذایی در هر مرحله از چرخۀ تولید مواد 
غذایی اجرا می شــود تا از این خطرات 
جلوگیری شــود و به مصرف کنندگان 
آسیب نرسد. ایمنی غذایی به برنامه های 
معمول در تهیه، جابه جایی و نگهداری 
مواد غذایی اشــاره دارد کــه به منظور 
جلوگیری از بیماری و آســیب ناشی از 

غذا انجام می شود.
در ســال های اخیر، بحــث ایمنی مواد 

غذایی به دلایل زیر بیش از گذشته مورد توجه قرار گرفته است: 
 وقوع چندین حادثۀ مرتبط با ایمنی غذایی )از جمله رسوایی گوشت اسب در سال 2013 در 
اروپا و رسوایی شیر در چین در سال 2008 که سبب بیماری و مرگ تعدادی از نوزادان شد(

 افزایش موارد بیماری های منتقل شده از غذا
 جهانی شدن و افزایش مسافتی که غذا طی می کند

 مصرف کنندۀ نهایی خواهان کیفیت است
 مصرف کنندگان به برچسب  مواد غذایی به اندازۀ کافی اعتماد ندارند
 زنجیرۀ تأمین مواد غذایی به طور روزافزونی مشتری-محور می شود.

3. Food Safety
4. Food Security
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کاربرد اینترنت اشیا در امنیت غذایی
بوزمبراک و همــکاران )2019( اعلام 
می کنند که اجرای پروژ ه های اینترنت 
اشــیا در زمینۀ ایمنی مواد غذایی در 
عمل بســیار نادر اســت. آنها به چند 
نمونه از اجرای واقعی اینترنت اشیا در 
ایمنی مواد غذایی اشــاره می کنند. در 
یک مورد عملی، اجرای موفقیت آمیز 
سیســتمی که برای نظارت بر زنجیره 
سرد ایجاد شــده بود، فروش سالانه 
ایجاد  افزایش یافت، مشاغل جدیدی 
شــد و مصرف انرژی کاهش یافت. 

برخی از موارد کاربرد اینترنت اشیا در امنیت غذایی به شرح زیر است:

نظارت بر زنجیرۀ تولید کشاورزی
اینترنت اشــیا در کشــاورزی امکان کاهــش ضایعات و افزایش بهــره وری را برای 
تولیدکنندگان فراهم می کند. اینترنت اشیا را می توان در سطوح مختلف زنجیرۀ تولید 
محصولات کشــاورزی استفاده کرد؛ از جمله ارزیابی متغیرهای مزرعه نظیر وضعیت 
خاک، شــرایط جوّی و زیســت تودۀ گیاهان یا حیوانات. افزون بــر این، می توان از 
فن آوری های اینترنت اشــیا برای  ارزیابی و کنترل مواردی نظیر دما، رطوبت، لرزش و 
ضربه در حین حمل و نقل محصول استفاده کرد. نظارت و پیش بینی وضعیت محصول 
و میزان تقاضای آن در قفسه ها یا داخل یخچال ها از کاربردهای دیگر اینترنت اشیا در 

زمینۀ مواد غذایی است.

نظارت بر ایمنی و کیفیت غذا
فرایند تولیــد تا مصرف محصولات غذایی و کشــاورزی مراحل تولید، فرآوری، 
بســته بندی، حمل و نقل، ذخیره سازی، نمایش در قفسه و مصرف را در بر می گیرد. 
در هریک از این مراحل ممکن اســت ایمنی مواد به خطر افتد. باید در نظر داشت 
که بیماری های منتقل شــده از مواد غذایی ناسالم، باری بر سلامت عمومی است. 
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مبتنی بر اینترنت اشیا، آن را برای 
شناسایی بقایای آفت کش ها 

در محصولات کشاورزی ارائه 
کرده اند.

افــزون بر این، امروز تقریباً همــۀ ما از مواد غذایی ای که مصــرف می کنیم تأثیر 
می گیریم، این فقط مربوط به تنقلات و غذاهای بســته بندی شــده نیست؛ ممکن 
است ســبزیجاتی که مصرف می کنیم کیفیت لازم را نداشته باشد، زیرا تحت تأثیر 
دما، رطوبت و شرایط زنجیره تأمین بوده است. همچنین، ممکن است مواد غذایی 
در طــی فرآیند تولید یــا نگهداری و 

انتقال آلوده شود. 
خوشبختانه، فن آوری های اینترنت اشیا، 
امکاناتــی را برای نظــارت بر مراحل 
مختلف تولید تا مصــرف مواد غذایی 
فراهم کرده است. به طور مثال، چندین 
پروژۀ اینترنت اشیا سامانۀ بازشناسی با 
امواج رادیویــی )آر اف آی دی5( برای ردیابی و پیگیری اقدامات اصالت محصولات و 
غذا استفاده شده است. به طور مثال، نرنجینا و همکاران )2018( نوعی سیستم اینترنت 
اشیا را برای جلوگیری از آلودگی و تخریب مواد غذایی طراحی کردند که می توان آن 
را برای نظارت و تجزیه و تحلیل کیفیت گوشت و محصولات دریایی در طول زنجیرۀ 
تأمین به کار برد. سیســتم پیشــنهادی آنان کیفیت غذا را برای مصرف کننده تضمین 
می کند و خطر مسمومیت غذایی را که منجر به مرگ ناگهانی کودکان می شود، کاهش 

می دهد.
5. RFID
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نظارت بر عمر انباری کالا6
بر اساس فن آوری اینترنت اشیا، شناسه های حسگر، می توانند دما را در سیستم زنجیره 
سرد هوشمند کنترل کنند. دستگاه های کنترل بی سیم دما، نیاز به ثبت دستی اطلاعات 
را از بین می برند، دقت در فرایند مدیریت دما را بهبود می بخشند و داده ها را همزمان 
با جمــع آوری ارائه می دهند. چن و همکاران )2014( با اســتفاده از نوع جدیدی از 
آر اف آی دی و تعدادی حســگر که دما، رطوبت و فشار را در محصولات زنجیره سرد 
ثبت می کنند، نوعی سیســتم هوشمند زنجیره سرد را برای نظارت بر تازگی غذا ارائه 
داده اند. این سیســتم قادر است محصولات غذایی را با استفاده از یک کد تلفن همراه 
رصد کند. بــا کاربرد این فن آوری، تولیدکننده از طــراوت مواد غذایی خود مطمئن 

می شود، مصرف کننده نیز با خیال آسوده تری آن را خریداری می کند.

کنترل بقایای آفت کش ها
محققان سیســتم های مختلف مبتنی بر اینترنت اشــیا، آن را برای شناســایی بقایای 
آفت کش ها در محصولات کشــاورزی ارائه کرده اند. به طــور مثال، جین و همکاران 
)2017( نوعی جاذب ســنج7 با حساسیت بالا و مبتنی بر تلفن همراه را برای نظارت و 

کنترل بقایای سموم دفع آفات طراحی کردند. 

ردیابی و پیگیری8 ایمنی محصولات غذایی در زنجیرۀ تأمین
اینترنت اشیا در زمینۀ ردیابی و پیگیری ایمنی محصولات در طول زنجیرۀ غذایی نیز به 
کار می رود. قابلیت ردیابی9به کسب اطلاعاتی دربارۀ ایمنی محصولات در طول زنجیرۀ 
تأمین کمک می کند و ترابری10 محصولات را بهبود می بخشد. چن )2015( نوعی سیستم 
ردیابی اینترنت اشــیای خودکار را برای چرخۀ عمر مصرف محصول پیشــنهاد داد. به 
کمک این سیســتم، محصولات از مزرعه تا خرده فروشــی با شناسه ها و تگ خوان های 

آر اف آی دی، شبکه حسگر بی سیم11 و کد الکترونیک محصول شناسایی می شوند.
6. Shelf Life
7. Absorptiometer
8. Tracing and Tracking
9. Traceability
10. Logistics
11. WSN
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مبتنـی بـر اینترنـت اشـیا می توان 
خرابی دسـتگاه ها را پیش بینی کرد

قابلیت ردیابی و ضد تقلب
یکی دیگر از کاربردهای ردیابی، استفاده از آن به عنوان یک سیستم ضد جعل و تقلب 
در زنجیره تأمین اســت که می تواند برای افراد و سازمان های درگیر در زنجیره تأمین 
مهم باشــد. با کاربرد اینترنت اشیا در این زمینه می توان تقلب غذایی در زنجیرۀ تأمین 

را کاهش  داد.

بسته بندی کالا
بسته بندی ســنتی فقط به منظور محافظت از غذا در برابر تغییرات محیطی مانند دما، 
رطوبت، نور، انتشــار گازها یا حملات میکروبی اســت. در مقابل، در سیســتم های 
بسته بندی فعال12 برای محافظت از افزایش ماندگاری مواد غذایی ارتباطی تعاملی بین 
غذای بســته بندی شده و محیط بسته بندی وجود دارد. بسته بندی فعال اجزای مؤثری 
دارد که موادی را از غذای بســته بندی شــده آزاد یا به آن جذب و به این طریق آن را 
کنترل می کند. بسته بندی هوشمند اجزای فعال ندارد؛ با این حال، سیستم های هوشمندی 
دارد که برای تأمین وضعیت فعلی غذا 
با سرپرستان یا مصرف کنندگان ارتباط 

برقرار می کنند.
بکر و همــکاران ) 2016( یک راه حل 
مبتنی بر اینترنت اشــیا را بیان کردند که 
می تــوان آن را در زنجیــرۀ تأمین مواد 
غذایی برای بهبود ایمنی و کیفیت مواد 
غذایی به کار برد. در این راه حل عملی، 
مصرف کنندگان می توانند با استفاده از تلفن  هوشمند اطلاعات مربوط به بسته بندی را که 
بر محصول درج شده است )نظیر مواد تشکیل دهنده، موارد ایجاد حساسیت، ارزش های 
غذایی( و اطلاعات دیگری نظیر کیفیت محصول، تازگی، منشأ و آفت کش های به کار 
رفته در آن را به دســت آورند. افزون بر مصرف کنندگان، خرده فروشان نیز می توانند 
با پیش بینی عمر فروشــگاهی محصولات از این سیستم سود ببرند و با مقایسۀ آن با 

ماندگاری واقعی، ترابری محصولات خود را بهبود بخشند.

12. Active Packaging Systems
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بهبود کارایی عملیاتی
به طور کلی با داده های به روزی که شبکۀ گستردۀ حسگرها فراهم می کنند، ردیابی دمای 
محصول از زمان ورود حسگرها به گیاه تا لحظۀ خروج از آن امکان پذیر است. همچنین، 
با کاربرد حســگرهای مبتنی بر اینترنت اشیا می توان خرابی دستگاه ها را پیش بینی کرد. 

بنابراین پیش از به خطر افتادن کیفیت محصول می توان آن را خاموش کرد. 

متوقف کردن شیوع بیماری و هشداردهی پیش از شروع آن
با کمک فن آوری اینترنت اشــیا، امکان جلوگیری از آلودگی مواد غذایی وجود دارد. 
به طور مثال، ابزاری برای دست اندرکاران مواد غذایی وجود دارد که پس از شست وشوی 
دســت ها، ردِ پاتوژن ها را بر دست کارکنان تشخیص می دهد. به این ترتیب، کارکنان 
بازخوردی فوری از دســتگاه دریافت می کنند مبنی بر اینکه لازم است دست خود را 
دوباره بشویند یا نه. مدیران نیز داده هایی را دریافت می کنند که با تجزیه و تحلیل آن 
می توانند زمان ها و روزهایی را که شست وشوی دستی کارمندان کمتر است، شناسایی 

کنند و برای رفع مشکل گام بردارند.
فن آوری های اینترنت اشــیا می توانند امکان نظــارت جامع را بر هر منطقه از کارخانه 
یا انبــار فراهم کنند. به این طریق، اطمینان لازم از دمای مناســب مواد غذایی در هر 
قســمت از تأسیسات حاصل می شود. در نتیجه، مواد غذایی در برابر عوامل بیماری زا 
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محفوظ می مانند. حسگرهای بی سیم دما به سرعت نصب می شوند و اغلب در مناطقی 
جای می گیرند که از سیستم های ســیمی نمی توان استفاده کرد. با پوشش گسترده ای 
که حســگرهای بی سیم فراهم می کنند تشخیص مناطقی که دما در آن مناسب نیست، 
تسهیل می شود. با توجه به اینکه حسگرهای بی سیم و دیگر دستگاه های اینترنت اشیا 
داده هــای خود را در زمان واقعی به فضای ابری13 گزارش می کنند، مدیران  می توانند 
رویدادهــا را به محــض وقوع کنترل کنند. این بینش به آنها اجــازه دهد تا با اطمینان 
محصولات آلوده را از فرایند خارج کنند و به این ترتیب، اعتبار و برند خود را حفظ 

کنند، هزینه های خود را کاهش دهند و با پرونده های قضایی کمتری موجه شوند.
داده های شــبکه های اینترنت اشیا امکان پشــتیبان گیری لحظه ای را برای کارمندان نیز 
فراهم می کند. حتی با وجدان ترین انسان  نیز ممکن است به دلیل حواس پرتی ، خستگی 

13. Cloud
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یا دلایل دیگر، مرتکب اشــتباه شود. هشدارهای فوری برای دمای خارج از محدوده، 
آلودگی دست ها و نظایر آن می تواند از این مشکلات جلوگیری کند. 

ایمنی غذایی هر روز بهبود می یابد
به لطف فن آوری های مدرن، زنجیره تأمین هر روز به رشــد و پیشــرفت خود ادامه 
می دهد. این امر علاوه بر مشــاغل و طرف های درگیر در زنجیره، به سود افرادی نظیر 
مشتریان است که خارج از آن قرار دارند. به این ترتیب، غذاها تا مدت بیشتری ایمن 
و ســالم می مانند و بسیار سریع تر به قفسه های فروشگاه و کانال های توزیع می رسند. 
در نتیجه، با وجود ارتشی از حسگرهای بی سیم و دستگاه های اینترنت اشیا حمل ونقل 
فوری کالاهای بسیار حساس با استرس کمتری انجام خواهد شد. این فن آوری ها تمام 
اطلاعات لازم را برای ایمن نگه داشــتن کالا، نگهداری در شرایط مناسب و عاری از 

آلودگی فراهم می کنند. 
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گلخانه هوشــمند پارک فاوا دارای حدود 500 متر مربع مســاحت است. این گلخانه 
براساس طراحی صورت گرفته،  قابلیت کشت هرگونه محصول را داشته و با استفاده 
از فناوری  اینترنت اشــیاء)IOT(، امکان فراهم ســازی و انطباق شرایط محیطی )دما، 

رطوبت، آبیاری و...( را به صورت هوشمند و خودکار دارد.
با راه اندازی ســامانه و پایگاه داده های گلخانه هوشمند این گلخانه، تمامی پارامترهای 

فنی و شرایط محیطی این گلخانه از طریق وب و اینترنت مانیتور و کنترل می شود. 
ســامانه و پایگاه داده های ایجاد شده در گلخانه این قابلیت را دارد که تمامی داده ها و 
پارامترها را هر 10 ثانیه یکبار از طریق سنسورهای نصب شده در گلخانه ثبت کرده و 

در وبسایت بارگذاری کند.
براســاس داده های ثبت شده و تحلیل آن ها در سامانه فوق، می توان اپلیکیشن هایی را 
طراحی کرد تا براساس رفتار و تغییرات قبلی گلخانه، به صورت هوشمند پارامترهای 
گلخانه که شــامل دما، رطوبت، گاز دی اکســید کربن، زمان های آبیاری و شدت نور 

می شود را تنظیم کرد.
از طریق این وبســایت و ســامانه می توان به صورت دائمی وضعیت عملگرها مانند 
سیســتم های آبیاری، گرمایش، خنک کاری، رطوبت زا و... را  مشاهده و کنترل کرد.  
همچنین این قابلیت وجود دارد که از طریق وبســایت بتوان سیستم های عملگری را 

قطع و وصل کرد یا میزان مقادیر پارامترها را تغییر داد.

راه اندازی گلخانه هوشمند با استفاده از فناوری اینترنت اشیاء 
)IOT( در پارک فاوا
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گلخانه هوشمند پارک فاوا



پارک فاوا از ابتدای ســال جاری )1400(، چندین دســتور کار مهم از جمله راه اندازی 
آزمایشگاه های IOT، برگزاری دوره های آموزشی در زمینه IOT، تهیه و تدوین دستورالعمل 
اعطای گرنت در زمینه فعالیت های مرتبط با IOT، حمایت از فعالیت ها و پروژه های IOT و... 
را به عنوان پروژه مهم و پیشران در شعب مختلف خود )مشهد و سمنان و نیز در بین اعضای 
شبکه تاد( تعریف کرده است. یکی از این پروژه های مهم، راه اندازی گلخانه IOT در شعبه 
البرز پارک فناوری اطلاعات و ارتباطات )فاوا( است که به مرحله بهره برداری نیز رسیده است.


